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Direito a acessibilidade
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multiplas versdes, no intuito de oferecer

suporte a pessoas cegas, com baixa visao,
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impossibilitadas de ler em telas ou que

simplesmente preferem obter informacéao

de outros modos. Nesse sentido, o conte-
+tHS IWX> HMWTSRS8ZIP RS TS

da Secretaria de Comunicagao Social da
4VIWMHeRGME HE 6ITtFPMGE
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mento de texto, nos padrbes “doc”, “odt” e

“txt”, e ainda como documento eletrénico » )
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de imagens e ilustracfes. Além da opcao
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também podem ser solicitados pelo e-mail
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Apresentacao

3 ETVMQSVEQIRXS HEW 8IGRSPSKMEW HE -RJSVQE S | HE 'SQY
beneficios para as sociedades, derrubando fronteiras, conectando pessoas e acelerando a

producéo e difusdo do conhecimento. Pesquisas mostram que os brasileiros estéo entre os

TSZSW QEMW GSRIGXEHSW I YWY>VMSW QEMW JVIUYIRXIW HE

Porém, embora oportunizem beneficios evidentes, essas tecnologias também trouxeram

§ XSRE TVSFPIQEW UYIl XeQ KIVEHS GEHE ZI® QEMW TVISGYTI
excessivo de aparelhos celulares e telas por criangas e adolescentes se tornou tema de
TVISGYTEj*S HI JEQMPMEVIW IHYGEHSVIW TWMG-PSKSW TIt
de direitos.

%WPEQ HSW VMWGSW HI I\TSWMij*S E EFYWSW ZMSPaRGMEW | F
HI TSPS§XMGEW TzFPMGEW XeQ EPIVXEHS TEVE EXVEWSW RS T\
e aprendizagem, que poderiam ser causados por usos de dispositivos digitais em contextos
ou intensidades inadequadas. Esse € um tema que mobiliza organismos internacionais,
GSQYRMHEHI GMIRX8¥%GE | KSZIVRSW IQ XSHS S QYRHS | RS

Ao reunir diversos 0rgdos de governo, especialistas e representantes da sociedade civil,
ouvindo empresas e as préprias criancas e adolescentes, buscou-se, na perspectiva da
regra constitucional da prioridade absoluta, tracar recomendacdes que pudessem dialogar

com diversas politicas publicas.

Nesse espirito, este Guia que o Governo Federal apresenta é uma resposta aos anseios da
sociedade brasileira e, a0 mesmo tempo, um passo importante para a constru¢cdo de um
EQFMIRXI HMKMXEP QEMW WEYH>ZIP TEVE EW GVMER{EW | EH!



Preambulo

O ambiente digital traz inUmeras oportunidades para conexdes, troca de ideias e
MRIJSVQEi®IW RIK-GMSW | MRSZEij*S 4SVEQ E TIVGITjeS HI |
o tempo de utilizacdo de dispositivos digitais como celulares, tablets e jogos digitais se

agravou apoés a pandemia da Covid-19 — momento em que escolas, ambientes de trabalho

e contatos familiares foram bruscamente transpostos para a dimenséo virtual. O debate
TtFPMGS WSFVI EW GSRWIUYeRGMEW HI XEMW QYHER{EW TEV
| EHSPIWGIRXIW XIQ WI MRXIRWMYZGEHS RSW ztPXMQSW ERSW
publicas dentro e fora do Brasil.

Este governo, desde o seu inicio, vem trabalhando paragarantir a protecdo e promocao

dos direitos de criancas e adolescentes na internet . Ainda no inicio de 2023, foram criadas
IWXVYXYVEW IWTIG8YGEW RE 7IGVIXEVME HI 'SQYRMGE j*S 7S
7)'31 RSW QMRMWXEVMSW HE 7ExtHI HSW (MVIMXSW ,YQERS

e Seguranca Publica dedicadas a politicas publicas para o ambiente digital.

Entre abril e outubro de 2023, o Grupo de Trabalho Interministerial “Prevencao e
IRJIVIRXEQIRXS HE ZMSPaRGME REW IWGSPEW% WI VIYRMY R
incluindo recomendagdes relacionadas ao ambiente digital, na cartilha “Recomendagdes

para Protecdo e Seguranca no Ambiente Escolar”. Ainda em outubro de 2023, ap0s realizacao

de consulta publica, o governo brasileiro lan¢ou a primeira versao da Estratégia Brasileira de

JHYGE ;S 1M lgud vixavh@fetivar previsdes da Politica Nacionalde)HYGE j*S (MKMXE

Entre outubro de 2023 e janeiro de 2024, a SECOM, com a participacdo de seis outros
IMRMWXEVMSW « '"EWE '"MZMP HE 4VIWMHeRGME QMRMWXEVMS)
HSW (MVIMXSW ,YQERSW | HE "MHEHERME HE )HYGE S I HS
Social, Familia e Combate a Fome — promoveu consulta publica sobre o uso de telas por
GVMER{EW | EHSPIWGIRXIW 2E WIUYeRGME JSM S“WGMEPM”"EL
HI +YME TEVE 9WS "'SRWGMIRXI HI 8IPEW | (MWTSWMXMZSW (M
contando com a participagao de alguns dos maiores especialistas brasileiros no tema.

O Grupo de Trabalho foi composto por representantes do governo, do sistema de justica,

de organizac¢des da sociedade civil e especialistas no tema. As reunides ocorreram entre

marco e setembro de 2024, discutindo questdes referentes a realidade brasileira e ao estado

HE EVXI HSW IWXYHSW GMIRX8%»©GSW | HEW HMWGYWW®IW HI
as atividades do Grupo de Trabalho incluiram uma reunido com o setor empresarial, para

gue suas perspectivas também servissem de subsidios a redacdo do Guia.

3W HIFEXIW UYIl VIWYPXEVEQ RIWXI HSGYQIRXS XEQFE£Q WI
GSQ E 3VKERM”"Ej*S HEW 2E{® I W 9RMHEW TEVE E )HYGE S E
gue foi parceira na organizacédo do evento paralelo do G-20 “Promover a integridade da
informacéo: combatendo a desinformacéo, o discurso de 6dio e as ameacas as instituicdes

publicas online”, promovido em maio de 2024 em S&o Paulo, que contou com a presenca de
VITVIWIRXERXIW HI UYEWI TESWIW | XI1ZI YQ TEMRIP IWTIGM
de criancas e adolescentes online e ainiciativasde JHYGE j*S 1MHM>XMGE




O processo de elaboracdo contou ainda com a colaboracdo do Instituto Veredas, que
IPEFSVSY EMRHE IQ EFVMP HI YQE VIWTSWXE V>TMHE GSQ
Tela para Criancas e Adolescentes”, que serviu de ponto de partida para um levantamento
HI VIZMW®IW WMWXIQ>XMGEW QIXE ER>PMWIW | SYXVSW IWXY
EW QEMW HI VIJIVeERGMEW GSRWYPXEHEW TEVE E IWGVMXE

Partindo do principio da incluséo e da participacao ativa de criancas e adolescentes, também
WIVZMY HI WYFW8HMS § VIHEj*S HS +YME YQ TVSGIWWS HI
adolescentes, familiares e educadores promovido pelo Instituto Alana, com o valioso apoio

da Embaixada Britanica no Brasil. Participaram criancas e adolescentes oriundos de 43
municipios distribuidos por todas as regifes brasileiras, vinculados a escolas publicas ou
TEVXMGYPEVIW PSGEPMA"EHEW IQ "SREW YVFEREW SY VYVEM
| EFSVHEV HI QERIMVE MRGPYWMZE | HIQSGV>XMGE E TVIWIR
redes sociais na vida cotidiana de criancas e adolescentes. Os encontros aconteceram nos

modos remoto e presencial, e contaram com a parceria técnica e a facilitacdo de jovens
TIWUYMWEHSVIW HE 6IHI 'SRLIGMQIRXS 7SGMEP 6IGSW

)Q Z>VMSW QSQIRXSW WINE RE GSRWYPXE TxFPMGE SRPMR
adolescentes, sobressaiu um desejo e uma demanda por orientacdes e recomendacdes
+XIMW ITUYMPMFVEHEW HI J>GMP GSQTVIIRW*S | IQFEWEHE
HMWTSRS8ZIP %PE£EQ HMWWS | RSW XIVQSW HS UYlI HMWT®I R
responsabilidade de zelar pelo bem-estar digital de criancas e adolescentes é compartilhada,
sendo um dever ndo so da familia, mas também da sociedade, das empresas e do Estado.

4SV ¥%.Q ZEPI QIRGMSREV UYIl 1Q EFVMP HI S 'SRWIPLS 2E
| HS %HSPIWGIRXI '32%2(% TVST-W E 6IWSPYi*S Rq Uyl
das criancas e adolescentes em ambiente digital e que estabelece que empresas e Poder

Publico devem promover acdes de sensibilizacdo sobre os direitos e riscos que se colocam

para criancas e adolescentes na sua relacdo com o ambiente digital, bem como beneficios

e riscos associados a produtos e servicos digitais. Este Guia € uma das primeiras a¢cdes de
[JIXMZEij*S HS UYIl IWX> HIPMRIEHS RE 6IWSPY S

A expectativa é que este Guia alimente um amplo processo, em que multiplos atores como
governos, sociedade civil, empresas e familiares possam se inspirar para a promocao de

YQE VIPEj*S QEMW WEYH>ZIP IRXVI EW GVMER{EW | EHSPIWGIR
ambiente digital.

JOAO BRANT
71GVIX>VMS HI 4SP§XMGEW (MKMXEMW
da Secretaria de Comunicac¢éo da
4VIWMHeRGME HE 6ITtFPMGE
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Resumo das recomendacoes

Criancas e adolescentes vivem

externos, ambientais e culturais.

sofrimento mental.

intensas mudancas do crescimento e
desenvolvimento corporal, mental e
psicossocial, influenciadas por fatores

O conjunto de evidéncias cientificas
disponiveis atualmente aponta que
usos probleméaticos ou excessivos de
dispositivos digitais por criancas e
adolescentes estdo associados a
diversos atrasos no desenvolvimento
cognitivo, emocional e da linguagem,
bem como a problemas de salde e

Um dos fatores que mais contribuem para 0 uso precoce e
excessivo de dispositivos digitais por criancas e adolescentes
€ 0 Uso excessivo por parte dos adultos, que sdo modelos

e referéncias de comportamento.

Decisdes sobre o0 uso de dispositivos
digitais nos ambientes familiares ou
escolares devem sempre levar em
conta os direitos a protecao integral,
melhor interesse , a autonomia
progressiva e a participacao de
criancas e adolescentes.

Empresas que desenvolvem aplicativos
que possam ser usados por criangas e
adolescentes devem investir em
estratégias de verificacédo da idade,
oferecer produtos ou servigos com base
em principios de seguranca por design,
coletar o minimo necessario de dados,
Nao expor criangas a comunicacao
mercadologica (inclusive de apostas),
combater o trabalho infantil e ampliar a
disponibilidade e divulgacao de
ferramentas que auxiliem processos de
mediacé&o familiar.




4 )

Todos aqueles para os quais a legislacéo brasileira prevé responsabilidade
compartilhada sobre criancas e adolescentes devem colaborar para a
garantia do direito a privacidade (interpessoal, institucional e comercial)
de tais sujeitos, na relagdo com o ambiente digital.

Politicas de Educacéo Digital e
Midiatica ajudam a desenvolver
habilidades para o uso adequado e
a aproveitar os beneficios de
dispositivos digitais e aplicativos,
além de auxiliarem na reducéo dos
riscos para criancas e adolescentes
no ambiente digital.

A implementacg&o de normas gerais
sobre regulac&o do uso de celulares

em unidades escolares deve orientar-se
pela Lei Federal n° 15.100/2025,
considerando a importancia da
autonomia pedagogica, da gestéo
democratica e da participacao da
comunidade escolar.




O uso de dispositivos digitais deve se dar aos poucos, conforme va
aumentando a autonomia progressiva da crianca ou adolescente:

® Recomenda-se onéo uso de
telas e aparelhos digitais para
criangas com menos de 2 anos,
salvo para contato com
familiares por videochamada,
acompanhada de pessoa adulta;

® Orienta-se quecriangas
(antes dos 12 anos) nao
devem possuir aparelhos
celulares do tipo smartphone
préprios, sendo que,quanto
mais tarde se der a posse ou
aquisicao de aparelho proprio,
melhor;

® O acesso a redes sociais deve observar a faixa etaria sinalizada pela
Classificacdo Indicativa, através de icones quadrados coloridos
vinculados aos aplicativos nas lojas virtuais onde podem ser baixados.
Reforca-se que a maioria das redes sociais nao foi projetada para
criancgas, contendo padrdes que estimulam o uso prolongado e
potencialmente problematico, além de que a presenca de criancas nelas
pode pressionar outras a fazerem o mesmo, pelo receio de se sentirem
excluidas daquele ambiente;

® O uso de dispositivos eletronicos, aplicativos e redes sociais durante a
adolescéncia (12 a 17 anos) deve se dar com acompanhamento familiar
ou de educadores;

® O uso ndo pedagdgico de dispositivos digitais no ambiente escolar, em
qualquer etapa de ensino, pode trazer prejuizos para o processo de
aprendizagem e desenvolvimento de criancgas e adolescentes;

® Escolas devem avaliar criteriosamente o uso de aparelhos, como celulares
ou tablets, para fins pedagdgicos na Primeira Infancia, evitando seu uso
individual pelos estudantes.

@ Escolas devem evitar tarefas pedagogicas que estimulem a posse de
aparelhos celulares proprios, bem como o uso de aplicativos de
mensagem, por criancas (antes dos 12 anos).

® Deve ser estimulado o uso de dispositivos digitais, para fins de
acessibilidade ou superacgéo de barreiras, por criangas ou adolescentes
com deficiéncia, independentemente de faixa etaria.

~
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Criancas, Adolescentes e Telas ® Introducédo

A presenca de criancas e adolescentes nos ambientes digitais tem crescido a cada ano e
concretizado a realidade de que o publico infantojuvenil também ocupa os espacos virtuais

para diversos propésitos. Quando observamos os dados da pesquisa TIC KidsOnline Brasil

ao longo do tempo, notamos que, em 2015, por exemplo, 79% das criancas e adolescentes
TEVXMGMTERXIW LEZMEQ EGIWWEHS E MRXIVRIX RSW XVaW Q
em 20242, essa porcentagem alcancou 93%.

Assim, ainda que sejam consideradas as desigualdades no acesso e na qualidade da
conexao, a relacao de criancas e adolescentes com o ambiente digital €um fenémeno que

faz parte das experiéncias das infancias e adolescéncias contemporaneas | MR¥%“YIRGME
todas elas, direta ou indiretamente.

Este Guia apresenta contribuicées de um pais do Sul Global, que se coloca diante do
assunto a partirdas J[NI SHNF X H Noldsliyzidds Bobre o tema em todo o mundo e
UYI XEQF£Q IWX> WIRWS8ZIP ESW QSHSW GSQS E VIEPMHEHI HI
e adolescentes afeta os lares brasileiros, tao diversos e tdo plurais. Um pais que conta com
uma legislacdo pautada no melhor interesse da crianca e do adolescente, na condi¢céo
peculiar de pessoas em desenvolvimento, e que busca aplicar essa legislacdo no dia a dia.

2EW TV-\MQEW T>KMREW E SmbMhE\idiall,\ TesteViGMiee @m em vista

"EW XIGRSPSKMEW HE MRJSVQEij*S | GSQYRMGEj*S 8-'W G S
| ETPMGEXMZSW HMKMXEMW HMWTSRS8ZIMW RS EQFMIRXI ZM\
GSRIGXEHSW VIEPMHEHI ZMVXYEP | EYQIRXEHE MRXIPMK=&aR
EYXSQEXMA"EHSW FMSQIXVME WMWXIQEWEPKSVE8XQMGSW | E

Portanto, este Guia usa intencionalmente a palavra “telas”, no plural, para falar sobre os
diferentes usos de dispositivos tecnoldgicos no dia a dia de criangas e adolescentes.

Também se parte da compreensao de que as tecnologias, por sua vez,ndo sdo meras
ferramentas neutras | RS WI HIM\EQ YWEV HI UYEPUYIV QSHS %RXIW
de uma certa cultura e de um modelo global de organizacéo do poder®. Fala-se, portanto, de
XIGRSPSKMEW UYIl SJIVIGIQ QERIMVEW IWTIG8“GEW TEVE IR\I

Nesse contexto, uma distincdo importante € a que apresenta a internet como uma ampla
IWXVYXYVE GSRIGXEHE ¢« RE UYEP WeS LSWTIHEHSW HMZIVW
variados — e a nocdo de redes sociais, ou midias sociais, como produtos tecnolégicos
HIWIRZSPZMHSW TSV IQTVIWEW | FEWIEHSW REW INTIVMaRGME
Assim, as redes sociais estdo na internet, mas a internet ndo se reduz a dindmica dos sites

ou aplicativos de redes sociais.

Ao mencionar plataformas digitais , IW X1 +YME IWXEV> JENIRHS QIRj*S E QSHI
intermediados por tecnologias, nas quais se conectam fornecedores e consumidores. Trata-

se de ambientes online onde pessoas se interligam para relacfes de troca, que podem

WIV HI XVEFEPLS IRWMRS PEMIV SY |RXiMeXoORapligativosSle (1WW I
redes sociais sdo um tipo de plataforma digital, mas também existem outros formatos de
plataformas.




Guia sobre Usos de Dispositivos Digitais ® Introducao

O ambiente digital apresenta ao publico geral — e as criancas e adolescentes, de modo
QEMW IWTIG 8V @G@rtenidaddd X8 Yl TSXIRGMEPM"A"EQ INTIVMaRGMEW
vinculos afetivos quanto riscos para quem caminha por esses novos terrenos e espacos.

Aqui os riscos sao abordados a partir de seu potencial de causar danos.

71 E X8XYPS HI MPYWXVEj*S JSV EGMSREHE E INTIVMaRGME F
dos grandes centros urbanos, é possivel dizer que ela ofereceoportunidades para tal crianca

GSQS E GMVGYPEj*S IRXVI HMJIVIRXIW PSGEMW UYI IRVMUY|I
JEGMPMXEQ S HIWIRZSPZMQIRXS HI LEFMPMHEHIW | E JSVQE|j*
no entanto, envolvem a exposicdo ariscos (como a necessidade de atravessar as ruas, 0
VMWGS HI WI TIVHIV SY E TSWWMFMPMHEHI HI EFSVHEKIQ TS
nao necessariamente, serdo convertidos em danos (como um acidente de transito ou um
EWWEPXS

'SRXYHS EMRHE RE GIRE MQEKMR>VME TVSTSWXE TEVE UYI
exercer sua cidadania e andar livremente pela cidaderegras WI JENIQ RIGIWW>VMEW -
HI TIHIWXVI WIQ>JSVSW E I\MKeRGME HS YWS HI GMRXS | EW\
de esperarem até determinada idade para ocupar o banco de passageiros, etc. Além disso,

€ preciso que as pessoas transmitam as informacfes sobre tais regras, com interesse

no bem-estar dessa crianca ou adolescente, e processos articulados por instituicdes e
SVKERM?""Ej®IW ENYHIQ E ETPMGEV IWWEW VIKVEW REW I\TIVM

Nesse caso, uma vez que criancas e adolescentes circulam pelo ambiente digital, é
JYRHEQIRXEP GSQTVIIRHIV UYIl E WYE Tedaxdq €8s pMtaforna RGY P E
V| KV Eafducagdo e empoderamento dos sujeitos EHYPXSW | MRJERXSNYZIRMW

lidar com as demandas desse contexto e ao desenvolvimento de experiéncias seguras e
potentes TVSGIWWSW GSQS IM\SW IWXVYXYVERXIW HSW TVSHY

Experimentar cidadania digital exige compreender que as tecnologias digitais adicionam
uma camada de complexidade e novas questbes para uma pergunta antiga: como garantir
gue todas as pessoas exercam seus direitos e deveres na vida em sociedade?

A cidadania digital envolve:

e A condicdo de ser cidaddo ou cidada nos ambientes digitais de interacdo (como as
VIHIW WSGMEMW EWWMQ GSQS RSW EQFMIRXIW RS 4AMV XY E|
HMVIXEQIRXI TIPS YWS HI XIGRSPSKMEW HMKMXEMW

e O conjunto de direitos e deveres criados para regular a interacdo entre as pessoas
HYVERXI S YWS HI XIGRSPSKMEW HMKMXEMW MRGPYWMZI GSQ
GVMQIW GSQIXMHSW RSW EQFMIRXIW ZMVXYEMW HI MRXIVE|*S

» O proprio exercicio do conjunto de direitos civis, politicos e sociais na atualidade,
INIVGEGMS IWWI UYIl TSHI WIV JEGMPMXEHS SYZIRERXMGBY EGIWW
seguro das tecnologias digitais.




Criancas, Adolescentes e Telas ® Introducédo

Criancas e adolescentes aprendem, portanto, na vida em sociedade. E mesmo com
LEFMPMHEHIW TEVE QERYWIEV HMWTSWMXMZSW HMKMXEMW
ETSM> PSW RE XVEZIWWME HE JEM\E I\TPMGEV SW GEQMRLS)
por conta propria.

Assim, de acordo com a ideia de que as sociedades podem criar ambientes digitais mais

seguros e amigaveis para criancas e adolescentes, quando estdo atentas aos usos que

eles fazem das tecnologias®, este Guia oferece informacfes e recomendacfes que podem
WIVZMV GSQS ETSMS TEVE UYIl XSHSW SW VIWTSRW>ZIMW « E
em geral e o Poder Publico — tenham subsidios para promover e priorizar o melhor interesse

deles.

Multiplas Infancias e
Adolescéncias

(Il EGSVHS GSQ E 3VKERMA”Ej+ i

Unidas - ONU, em torno de 25% da popula Curiosidade

¢do mundial € composta por pessoas de

0 a 14 anos, o que corresponde a cerca Segundo Carolina Velho, especialista

de 2 bilhGes de criangas e adolescentes’. em Educacao Infanti do UNICEF

Apenas no Brasil, contabilizamos 19,8%, ou Brasil, em relato baseado nos dados

40,1 milhdes dessas pessoas. A0 mesmo do Conselho Nacional dos Povos e

tempo que os nUmeros mostram a grande Comunidades Tradicionais, apenas

guantidade, também nos convocam a ta- para o quesito etnia, por exemplo, séo

refa de considerar a diversidade que com- MHIRXMY“ZGEHEW GIVGE |HI \

T®! XEMW I\TIVMaRGMEW na regiao da Amazoénia. E o Brasil, ao
todo, abarca 300 etnias. S&o muitas

Portanto, falamos de infancias e adoles - infancias!

céncias no plural pois criangas e adoles- , . -

GIRXIW X3Q ZMZaRGMEW «RM [ orimRe  aaxew oot rmctw .

HIQ WIV KIRIVEPMAEHEW > Infancias nas Amazonias.

WSGMEMW « PMKEHSW & GP =SY8YFI 'EREP 61ZMWXE 4>KMRE H
HI (MWTSRSZIP IQ

lugar de origem, religido, cultura, territério,
WIV TIWWSE GSQ HIYaGM=eRG
beirinha, indigena etc. — que atravessam a
relacdo desses sujeitos com 0 mundo que
0s cerca.

LXXTW XMR]YVP GSQ QTTOVX

2IWWI WIRXMHS GSRWMHIVEV EW QxPXMTPEW MRJeRGMEW I
ZSRGYPS GSQ EW QSHMEW £ JYRHEQIRXEP %Y“REP XVEXE W
QIMS E HMIJIVIRXIW XIPEW | HMWTSWMXMZSW QMHM>XMGSW
RIWWIW IWTE{SW | MRGSVTSVERHS EW SW WYEW I\TIVMaRGME




Guia sobre Usos de Dispositivos Digitais ® Introducao

Provisao, Participacdo e Crianca é gente
Protecao @J |

sim!

No Brasil, as diferentes infancias e adoles- .
GoRGMEW WsS S JSGS HI YQ | Quando criancas agem ou falam de

reconhece seusdireitos | UYIl TVizs KI | JSVQE MRXIPMKIRXI 1 $Y HIW
tias de provisdo, participacdo e protecdo QEMW TEVIGMHS GSQ YQ EHY
para este segmento da sociedade. ditado popular costuma ser acionado:

Os chamados 3 Ps da Convencéo Interna “Olha s, pensa que é gente!”.

GMSREP HSW (MVIMXSW HE ) .

logam diretamente com o artigo 227 da Esse € um exemplo simples e cor
'SRWXMXYMieS *IHIVEP FV-Ew | riqueiro sobre os modos como a

forcam os principios de base do Estatuto perspectiva das criancas € desle-

HE '"VMERJE | HS %HSPIWGIR gitimada nas relacdes cotidianas.
(SGYQIRXSW TEYXEHSW RS \

e enfrentamento das vulnerabilidades de Os dispositivos  legais que preve-
criancas e adolescentes, tanto de forma em os direitos a proviséo, participa-
inerente quanto de forma estrutural®°2°. ¢do e protecdo de criancas e ado-
lescentes se colocam como uma
Criancas e adolescentes precisam de cui- espécie de guarda-chuva sobre os
dados, protecdo e apoio dos adultos para sujeitos infantojuvenis, que viabili-
E GSRWXVYi*S HIl WYEW XVE zam a sua vida em sociedade e re
nais, educacionais e de transicdo para a E“ZVQEQ E WYE GSRHM)peS HI
vida adulta, mas é fundamental admitir e K j
valorizar a sua autonomia progressiva nos
processos de implementacéo de seus di-
reitos.

A prioridade absoluta , prevista na lei para criangas e adolescentes, sinaliza a importancia de
TVIJIVeRGME RE JSVQYPEij*S | MQTPIQIRXEj*S HI TSP§XMGEW
ESW HMVIMXSW F>WMGSW | IWWIRGMEMW HIWWIW WYNIMXSW
GYPXYVE HMVIMXS HI FVMRGEV IRXVI SYXVSW ¢« TVSZMWeS
suas vidas, levando em conta suas opinides, ideias e protagonismo nas transformacdes da
VIEPMHEHI TEVXMGMTE{j*S | HI VIWKYEVH> PSW GSRXVE EXS
§ GSRZMZaRGME WSGMEP | S UYEPMHEHI HI ZMHE TVSXIj*S

2IWXl +YME EFVE{EQSW S HIWEYS HI GSRWMHIVEV SW YWS)
EHSPIWGIRXIW § PY" HSW HMVIMXSW § TVSZMW+S TEVXMGMT
consideramos, por exemplo, que a provisao de acesso universal e qualitativo a conexao e

educacaodigital | QMHM>XMGE GSR¥%“KYVE WI GSQS YQ VIUYMWMXS T
RSW HMEW EXYEMW UYl EW GVMER{EW | EHSPIWGIRXIW TVIG
RS EQFMIRXI HMKMXEP | UYl XEMW I\TIVMeRGMEW HIZIQ WIV
GSQ E WYE WIKYVERjJE TVMZEGMHEHI WExHI | GSRZMZaRGME
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O Brasil € um pais continental e com caracteristicas bem diversas em suas macrorregioes.
E assim como a extensédo do territorio, sua populacdo também é diversa. Logo, falar em
contextos de uso de telas e dispositivos digitais por criancas e adolescentes brasileiros
TVIZe VIEPMHEHIW HMWXMRXEW VIJIVIRXIW E QMPL®IW HI TIV

% PIM FVEWMPIMVE ETVIywd Roxiéiak &'¢l&bbrag@d \deste Guia e orientam a

TVMSVMHEHI HI WYEW Ei®IW TEVE EW TIWWSEW GSQ EXE ER
IWTIGMEP JSGS RSW WIMW TVMQIMVSW ERSW HI ZMHE TVMQI
WMXYEQ RS MRXIVZEPS HSW ESW ERSW HI MHEHI SY GSQ

(IWHI E MRJeRGME EXE E ZMHE EHYPXE HMZIVWEW VIKM®I
HIWIRZSPZIRHS | EQEHYVIGIRHS 1Q JYRj*S HI IWX8QYPSW MR.
Esse processo de crescimento e desenvolvimento cerebral e mental apresenta caracteristicas
UYlI XSVREQ E GVMERJE | S EHSPIWGIRXI QEMW ZYPRIV>ZIMW
mediacao de adultos, como familiares e educadores, nas rotinas de criancgas e adolescentes,
RE GSRHMj*S HI VIWTSRW>ZIMW TSV XEMW TIWWSEW EX£ SW V

,SNI E RIYVSGMeRGME XIQ JSVXIW IZMHeRGMEW HI UYIl S GEV
um cérebro adulto, sendo um érgdo ainda em desenvolvimento e que passa por um intenso

processo de reprogramacao a partir da puberdade. Areas do cérebro ligadas as emocdes
MRXIRWMYZGEQ S WIY HIWIRZSPZMQIRXS IRUYERXS SYXVEW
ligadas ao autocontrole e a contencao de impulsos, sé atingem a maturidade completa por

volta dos 25 anos?®.

Isso torna os adolescentes curiosos com o mundo externo (e mais propensos a correr
VMWGSW QEW XEQFE£Q TIVQMXI UYI WI EHETXIQ QEMW JEGMF
das origens da curiosidade e da atracdo por jogos digitais**online HIWEYSW ZMVXYEMW
sociais.

.> EW GVMER;EW IWTIGMEPQIRXI EW QEMW RSZEW IRGSRXVE
desenvolvimento cerebral, construindo habilidades que servirdo de base para capacidades

futuras. A interacdo entre as criancgas e as pessoas que exercem cuidados sobre elas pode

X1V VI%ZI\SW WSFVI XSHS SBYW Wqualdadd® & ihtératadd lerfire pessoas
GYMHEHSVEW | FIFeW SY GVMER{EW £ YQ HSW QEMW MQTS)
relacionados ao desenvolvimento infantil, associando-se com os dominios socioemocional,

cognitivo e de linguagem?’.
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Telas na primeira infancia

,> VE*"S>ZIP GSRWIRWS RE PMXIVEXYVE GMIRX8YGE HI UYI
TIVESHS GVEXMGS | HI V>TMHS HIWIRZSPZMQIRXS PIMRKY §!
FIFeW GSQ EXE ERSW HI MHEHI TSHBYs¢e&@gostogaWw ENMSW T
telas, especialmente por longos periodos, e que outras formas de interacao tais

como o brincar, a relagéo face a face com as pessoas cuidadoras e familiares e
EINTSWMij*S E QtWMGEW | PMZVSW HIZIQ WIQTVI WIV TVMS

Os estudos apontam, ainda, que mesmo apoés os 2 anos de idade, atividades que
estimulam o movimento e a socializacao séo preferiveis a exposicdo a telas?.

%W ZMZoaRGMEW GSXMHMEREW GSRXYHS QSWXVEQ UYI
familiar e a falta de alternativas para brincadeiras sem uso de telas favorecem
a opcao por esses dispositivos.

(EHSW VIGIRXIW HS 4VSNIXS 4-4%7 E TEVXMV HI [IWUYNMN
FVEWMPIMVEW IQ HSQMGSPMSW HI GVMEREW HI EX ERS\
PMZVS IQ HEW VIWMHeRGMEW QEW 1Q HIPI GVME

assistem a programas ou jogam na TV, no smartphone | SY et por mais
HI HYEW LSVEW HM>VMEW

Este Guia considera que familiares e pessoas cuidadoras de crian¢as na primeira
infancia ndo devem ser culpados, mas informados sobre 0s riscos que 0 uso
TVSFPIQ>XMGS SY IN\GIWWMZS HI XIPEW TSHI SGEySREV

\_

3W L>FMXSW HI YWS HI XIPEW WS JS¥YQEHpotameat€nfavipariaM VE MF
o fato de que, pensando no desenvolvimento das criangas, o uso das midias digitais pode
interferir na qualidade da interacao entre elas e as pessoas que delas cuidam.

As criancas aprendem enquanto exploram o mundo a sua volta, ao mesmo tempo que
estabelecem relagbes seguras e afetivas com adultos e outras criancas.

Como consta mais a frente, no capitulo 3 deste Guia, diversos paises criaram regula¢des ou
VIGSQIRHE{i®IW S“ZGMEMW TIRWERHS RS FIQ IWXEV HMKMXEP
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No Brasil, a Sociedade Brasileira de
41HME XV MBrieit& due criancas com
menos de 2 anos Nao sejam expostas as
telas. Entre 2 e 5 anos, recomenda-se
gue o tempo de tela ndo ultrapasse uma
LSVE TSV HME HI TVIJIVaR
GSQ EHYPXSW TEVEntEe §EM
e 10 anos, uma hora a mais que a faixa
ERXIVMSV | EXE XVaW LS
entre 11 e 17 anos. Essa orientacdo € a
gue consta atualmente na Caderneta da
Crianca, entregue as familias brasileiras,

e é importante considerar os diferentes
contextos e como essas recomendacdes

sdo implementadas.

% T

“Antes da pandemia eu conseguia fazer minhas

obrigacdes da escola antes, e depois ia mexer no
celular. Depois da pandemia eu sinto que parei de
ter esse controle”.

(Menina, 17 anos, Brasﬂia-DF)

AR L

“O meu mais novo tem 12 anos, usa [nome de rede
sozial], [neme de anlicativa], t=m uvm telefone desde
mais ou meros uns 6 anos, e 0 computador nés
demos exatamente na época da pandemia, quando
comecaram as aulas a distancia; precisava desse
recurso”.

pina Grande-PB)

(Pai, Cam

Por exemplo, diante de um contexto de
LMTIVGSRI\eS EWWSGMEHS SW |
de consumo, entretenimento, educacao,
GSRZMZasRGME WSGMEP XIVVMX
afetiva mediadas pela internet, estudos
XeQ QSWXVEHS UYI IWTIGMEPQ
pandemia de Covid-19, as recomendacgdes
néo séo efetivamente adotadas por parte
WMKRMY“GEXMZE HEW*FBQSEPMEW

Um caminho mais promissor parece ser

o de diferenciar contextos e tipos de uso

detelas EWWSGMEHSW SW INTIVMa
criancas e dos adolescentes. %/
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Nem toda tela é igual

Um argumento frequente na discussao sobre uso excessivo de celulares e

dispositivos digitais por criancas e adolescentes € o de que novas midias

sempre geram alguma medida de panico, e que preocupac¢des que surgem com

S QYRHS HMKMXEP SGSVVIVEQ HI JSVQE WIQIPLERXI UYER
a televisao.

(I JEXS GEHE RSZE Q8HME XVE”A GSRWMKS YQ GMGPS T
riscos. Tecnologias moveis conectadas a internet podem ser mais interativas

| HMReQMGEW QEW XEQFE£Q TSHIQ TSXIRGMEPMM"EY EW G
proporcao de exposi¢cao aos riscos.

,> IWXYHSW ETSRXERHS UYI SW TVINY 8§"SHRP duSistellWIRZSP Z N
3%podem ser maiores no caso de dispositivos de pequeno porte, como celulares

etabletW « UYI GSWXYQEQ EGEVVIXEV Q> TSWXYVE GSVTSVE
da tela para visualizacdo —, do que no consumo de conteudos audiovisuais por

QIMS HI XIPIZMWSVIW ) EMRHE ES GSRXV>VMS HI XIPIZMW
Z>VMEW TIWWSEW ES QIWQS XIQTS JEGMPMXERHS E QIHME
de pequeno porte favorecem os usos individuais por criancas e adolescentes.

Além disso, vale lembrar que a disponibilidade, portabilidade e as interfaces
EQMK>ZIMW HIWIRZSPZMHEW TEVE S YWS JEGMPMXEHS HI
para a adocdo de padrdes de uso prolongado ou excessivo. Estes, por sua vez,
sdo incentivados por modos de funcionamento arquitetados por muitas das

plataformas digitais , com design manipulativo e disponibilizacdo dos conteudos
online de forma vinculada aos algoritmos de recomendagéo.

Assim, nem toda tela € igual, e os usos variam inclusive em funcdo dos tipos de
telas e das tecnologias disponiveis. /

\_

Padrdes de uso no mundo e no Brasil

Em métricas que comparam 0s usos de telas entre paises, o Brasil se destaca, ao lado de
outros do Sul Global, como sendo um dos que mais utilizam dispositivos méveis digitais ou
acessam a internet ao longo do dia®! %2,

2S GSRXI\XS FVEWMPIMVS EPKYRW HSW TVMRGMTEMW MRHM
VIPEij*S HS TtFPMGS MRJERXSNYZIRMP GSQ EW 8IGRSPSKMEW
estdo presentes nas pesquisas TIC Kids Online & VEWMP 8-' (SQMGS8PMSW | 8
VIEPMA"EHEW ERYEPQIRXI TIPS "IRXVS 6IKMSREP HI )WXYHS
7SGMIHEHI HE -RJSVQEj*S 'IXMG FV PMKEHS ES 2+GPIS HI
4SRXS &V 2-'"FV | ES 'SQMX&g +IWXSV HE -RXIVRIX RS &VEWMI
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Os dados disponiveis revelam uma realidade de uso intensivo e crescente de telefones
celulares para acesso a internet pelas criancas e adolescentes brasileiros, em todos os

recortes socioecondmicos.

Destaques da pesquisa

TIC Kids Online Brasil 2024 33

93% 23%

da populagéo de 9 a 17 anos
€ usuaria de internet no pais,
0 que representa atualmente
cerca de 24,5milhdes de
criancgas e adolescentes.

9 a 17 anos reportaram ter
acessado a internet pela
primeira vez até os 6 anos de
idade. A proporcao era de 11%
em 2015.

O celular permanece como o principal dispositivo de acesso a internet pelos

HEW GPEWWIW () S XIP LhisdRiis@s$iRve BeEa¢esks Mrede.

Acesso a internet via computador
AB @ O acesso a internet por
meio de computadores
foi reportado por 76% dos

da classe C e apenas 20% das
GPEWWIW ()

L= o

HSW YWY>VMSW HE VI Hkessaranta intefniRtp#la

0s pertencentes as classes AB, 73% para aqueles da classe C e 57% para as
G P E W Wredémendados para pessoas com idade abaixo dos 13 anos.

HSW YWY>VMSW HI MRXIVRIX

televisflo TVSTSVieS HI 1Q %W TVSTSVi®IW JSVE

H |

YWY>VMSW HI E ERBYW HSW ¥XPWYEVMSW HI MRXIVRIEX HI

d @@ (40w YWY>VMSW HEW GPEWWIW

Q HI

\_ J

%
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A pesquisa também revela que o uso de dispositivos digitais por criangas e adolescentes
brasileiros € principalmente para atividades de entretenimento ou educativas, bem como
para 0 acesso de redes sociais — embora 0s termos e politicas de uso das principais de-
las indiqguem néo se tratar de produtos

Destaques da pesquisa

TIC Kids Online Brasil 2024 34

sobre usos feitos por criangas e adolescentes na internet

86% 86%

HI YWY>VMSW HI MRXIVRIMKpbrtam pesquisar na

9 a 17 anos reportaram internet para fazer trabalhos
ouvir musica online e 84% escolares.

reportaram assistir a videos

na internet.

83% 42%

HSW YWY>VMSW HI MRXIVRISWHYWY>VMSW HI E ERSW

a 17 anos reportaram possuir reportaram TSWWYMV TIVY%PI RS
TIVY2P 1Q VIHIWENYS GME M WouTube, 69% noWhatsApp
a populacédo de 15 a 17 anos, IQ RS
a proporc¢ao foi de 99%. Instagram IQ
45% noTikTok e 19% no
Facebook 1Q

O WhatsApp (53%) foi a plataforma mais utilizada por usuéarios de 9 a 17 anos ,
GSRWMHIVERHS XEQF£Q S =SYS8YFI -RWXEKVEQ
YouTube é aprincipal plataforma acessada por usuarios de 9 a 10 anos (45%)
e de 11 a 12 anos (45%). O Instagram é a principal plataforma de acesso para
usuarios de 13 a 14 anos (58%), enquanto o WhatsApp se destaca entre o0s
usuérios de 15 a 17 anos (78%).

0 0@ €
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JWXYHSW GMIRX8Y“GSW JIMXSW IQ HMZIVWSW TESWIW ZeQ Q
telas e dispositivos digitais por criancas e adolescentes podem ser impactados também
pela realidade darotina e a situacdo de saude mental de mées, pais e familiares *°.

Portanto, € preciso HTSXNIJWFW FX JXUJHN*HNIFIJX 1J HTSPU§¥ TX HZ

HI XIPEW RE MRJeRGME | EHSPIWGeRGME ZEVME GSRJSVAQI
econdmicas, sociais e de saude de cada familia.

% T _ “

“Os pais tém essa responsabilidade de saber quando se

deve dar um aparelho celular para a crianca”.

(Menino, 15 anos, Bezerros-PE) l:

“Eu acho que deveria ter sim uma idade para a crianca
ndo acessar antes dos 5 anos porque é quando a crianca
esta desenvolvendo o cortex pré-frontal, e ai o celular
implica diretamente nesse desenvolvimento”.

(Menina, 16 anos, Picui-PB)

“Para mim depende muito da crianga, tem algumas com 7

anos que ja tém maturidade, outras com 16 que ainda néao

se controlam, depende dela, de como os pais educam-na,

HI WIY GSQTSVXEQIRXS :EM ZEVMEV TEVE
cada pessoa é diferente”.

(Menino, 11 anos, Santarém-PA)




Criangas, Adolescentes e Telas ® Contextos de uso de telas e dispositivos digitais por criangas e adolescentes

Quando dar um aparelho celular

préprio para a crianca ou adolescente?

JYWWE £ GIVXEQIRXI YQE HEW TIVKYRXEW UYl QEMW EZ¥]|
EXYEPQIRXI ~ GSQYQ UYI YQE WSPY S TEVE JEGMPMMXEV
YWEQ GIPYPEVIW | XEFPIXW TEVE NSKSW HMKMXEM SY IR
com um dispositivo digital proprio.

Alguns especialistas destacam uma despropor¢cao entre o cuidado que familias

XaQ TEVE UYI EW GVMERJEW R*S WI I\TSRLEQ E VMWGSW |
TIPS XIQSV HI UYlI WINEQ Z§XMQEW HI GVMQIW | ZM$PaRG
riscos que podem existir no ambiente digital.

%WWMQ GSQS GYMHEHSVIW VIWTSRW>ZIMW RS TIVQMXM
sozinha durante a noite, em um lugar perigoso da cidade, ndo se deve permitir o
acesso irrestrito, ou sem acompanhamento familiar, a dispositivos conectados a
internet.

A posse de um celular ou outro dispositivo com aplicativos de mensagens ou
VIHIW WSGMEMW H> EGIWWS E MRxQIVEW TSWWMFMPMHEH
TIPSW JEQMPMEVIW SY VIWTSRW>ZIMW IRXVI IPEW [E HI T
contato com a crianga ou o0 adolescente.

(I XSHS QSHS E HIGMWe+S HI RS TIVQMXMV E TSWWI HI °
WIQTVI £ TYVEQIRXI MRHMZMHYEP I 1Q TEVXI GSWXYQE VI
amigos e pares da crianca e do adolescente fazem. Vale lembrar que a posse de
um celular proprio, do tipo smartphone H> EGIWWS E XSHS S GSRX|I+tHS H
MRHITIRHIRXIQIRXI HI '"PEWWM¥“GEj*S -RHMGEXMZE [JIWXMQ
IWGSPE SY IQ GEWE SJIVIGI E TSWWMFMPMHEHI HI EGIWW
a pressao para que os demais amigos também estejam nesse ambiente.

Por isso, especialmente depois da pandemia de Covid-19, marcada pelo uso
intensivo de telas por criancas e adolescentes, surgiram, no Brasil e no mundo,
movimentos de méaes e pais buscando o adiamento desse momento até por volta

HS “4Q HS )RWMRS *YRHEQIRXEP SY MR8GMS HS )RWMRS
decisao coletiva, pactuada no ambito de uma turma escolar ou de amigos® 7,

%W IZMHeRGMEW GMIRX8“GEW HMWTSR8ZIMW MRHMGEQ |
posse de aparelho celular proprio na infancia, menores os riscos para a saude fisica

e mental®, e para o desempenho escola®® % TSWWI HI GIPYPEVIW RE EHSH
€ uma realidade e,se bem conduzida, pode fazer com que os beneficios superem

eventuais riscos 404142,
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’. )

or outro lado, vivemos em um mundo digital, e € esperado que em algum momento
0s beneficios e riscos desse mundo interpelem esses sujeitos em formacéo. Por
INIQTPS TEVE QYMXEW JEQSPMEW E TSWWMFMPMH
GSRXI\XSW HI ZMSPeRGME YVFERE £ GSRWMHIVEHE

Por isso é fundamental, como destacamos neste Guia, que esse sejaum processo
dialogado, pactuado e feito com o acompanhamento dos adultos responsaveis.
Trata-se de uma escolha que depende do contexto, da dinamica de cada familia e da
maturidade de cada crianca e adolescente em relacéo a regras de uso, seguranca
e privacidade.

Neste Guia, com base no que se sabe atualmenté? recomenda-se que a posse de
celular proprio do tipo smartphone néo ocorra antes dos 12 anos de idade, sendo
gue, quanto mais tarde ocorrer, melhor.

(I XSHS QSHS QIWQS UYl S YWS HI ETPMGEXMZSW
digitais ocorra antes dessa idade, em aparelho préprio ou familiar, vale lembrar que

QIHMHEW HI TVSXIlj*S GSWXYQEQ IWXEV QIPLSV E
HSW ETPMGEXMZSW EW QIHMHEW HI
supervisao familiar podem cumprir um papel importante no acompanhamento do
XIQTS | HSW GSRXI+tHSW EGIWWEHSW | RS &4&de/ M R
ser acionada como um parametro de informacédo sobre o teor dos conteudos
disponiveis ao acesso.

Quanto as contas proprias em redes sociais, vale lembrar que os termos de uso da
QEMSVME HEW TPEXEJSVQEW MRHMGEQ WYE YXMPM
uma vez que essas redes nao foram desenhadas para uso por criancas. A indicacéo

€ gue, mesmo na adolescéncia, o uso de redes sociais ocorra com mediacao
familiarr, %P£Q HMWWS
RE TYFIVHEHI | RS MR8GMS HE EHSPIWGeRGME 1Q U)
RS '"ET8§XYPS TSHIQ WI QSWXVEV QEMSVIW HS UYI |
do contexto e da dinamica familiar.

suas particularidades.

HI HI
QTSV:

Hl IR

5MSRE

TVSXIj*S RSW HMW

E 'PE

Ei*S E

L> TIVESHSW WIRW 8 ZkpetalidediteH I WIRZSP

(1

SW I
/I RXYE

WWMQ IWXIlI +YME VIGSQIRHE UYl SW YWY>VMSW [ TIWW
E 'PEWWM¥“GE|j*S -RHMGEXMZE HSW ETPMGEXMZSW| HI VI
VIGSQIRHE{j*S HI MHEHI QS8RMQE TEVE GEHE WIVZMiS|SJIVIC

- _/
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Q

AR 99

“Eu acho que crianca com até 12 anos de idade nédo deveria ter nenhum

tipo de rede social. Eu acho que rede social € mais pra adulto, né? Agora,

0s streamings, talvez, eles poderiam melhorar um pouco essa parte Kids ai,

colocando esse limite de tempo. Por exemplo, eu coloquei la no kids do [nome

do streamingA 3 TV-TVMS TIVY%P HIPIW N> HIZIVME HMA IV EPKS E
horas n&o vai funcionar mais”, vai aparecer alguma tela, igual tem em alguns

aplicativos, o [nome do aplicativo], mesmo na época que eu usei, no inicio,

guando funcionava era assim. Depois de tanto tempo aparece a tela la e “sé

amanhd, agora”. Eu acho que poderia melhorar isso nostreamings”.

Mae, Contagem-MG

Como funciona o modelo de negdcio das plataformas digitais

Ao consumirem e produzirem conteudos em diferentes formatos e de diferentes naturezas,
as criancas e adolescentes estdo acessando ndo apenas um ambiente online, mas uma
série de realidades sociais, econémicas, politicas e culturais.

'SRXYHS IWWEW ZMZaRGMEW WI HeS IQ YQ EQFMIRXI UYIl Q
publica, é principalmente controlado por empresas e, portanto, guiado por interesses
privados.

(MZIVWSW HSGYQIRXSW MRXIVREGMSREMW VIGIRXIW XeQ ETS
das chamadas plataformas digitais XVE*"IQ MR+zQIVSW EZER{iSW | MRSZE®I!
EW WSGMIHEHIW QEW XEQFE£Q ETVIWIRXEQ GSRWIUYeRGMI
HSGYQIRXSW VIEPiEQ MRGPYWMZI GSQS GSQ E W“REPMHEHI
TYFPMGMHEHI | VIWYPXEHSW IQTVIWEVMEMW [WWIW QSHIPS)
democracia, a integridade da informacao e aos direitos humanos“647 48,

Parte do ecossistema digital € baseado em um modelo de negdcios que coleta, analisa, usa
e compartilha grandes quantidades de informagdes sobre as pessoas.

Uma estrutura organizada com base nos dados — ou tipos variados de informagdes sobre
0S usuarios — permite a oferta de servigos personalizados, por exemplo, mas também
oferece riscos para o direito a privacidade, a seguranca e a protecéo dos sujeitos.
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O termo “economia da atencao” se refere ao fato de que o tempo de atencédo dos usuarios
de servicos digitais tem valor econémico, de servicos digitais tem valor econdmico , pois
o0 modelo de negdcios envolve vender essa atencdo para anunciantes’® %%, Na sociedade
contemporanea, cada vez mais as rotinas das pessoas se desenvolvem no contexto de
plataformas digitais UY|l FYWGEQ EYQIRXEV S XIQTS HSW ¥WY>VMSW

= T

“Aqui no Brasil a gente culpabiliza o usuario, a gente néo culpabiliza as plataformas.

? A % UYIQ MRXIVIWWE UYI E KIRXI UYIl S XIQTS MR
anuncio?! [...] Se a gente ndo pensar nessas questdes politicas, a gente vai culpar o
usuario. Quando as plataformas estédo expondo anuncios, estimulando o consumo”.

Educadora em cargo de gestao, Fortaleza-CE

O que sao “ plataformas digitais

Plataformas digitais ” € um termo que inclui as redes sociais, mas também sites
de vendas, de intermediag&o de produtos e servicos, de difusdo de conhecimentos,
IRXVI Z>VMSW SYXVSW 4SHIQ WIV HIYWRMHEW GSQS|WIVZM
interacdo via internet entre dois ou mais grupos distintos, mas interdependentes,
HI YWY>VMSW GSQS IQTVPFWEW SY MRHMZ8HYSW

As plataformas digitais , assim, envolvem a circulagdo de uma informacédo
coletada em um determinado ponto, junto a inUmeros outros pontos de grandes
VIHIW GSVTSVEXMZEW (I JSVQE GIRXVEP 8§ IGSRSQME G¢
MRIJVEIWXVYXYVEW UYlI EQTPMEVEQ WYE EXYEi*S RE|[IF I G
algumas poucas empresas® YWXEW TSV WYE ZI® HIXeQ E QIHME S |
humanas, como interagdes interpessoais rotineiras, entretenimento, sistemas e

QSHIPSW HI IHYGEj*S | WIKYVERjE XVERWE®IW Y“RIERGIM
\discursos politicos, entre outros °.
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Assim, as informacdes sobre o comportamento e padrdes de uso dos usuarios tambéem
tém valor econbmico. ) E GSPIXE QEWWMZE HI HEHSW WSFVI EW TIWW
ou avatares permite as empresas conhecer melhor os consumidores.

IEMW XIQTS GSRIGXEHS WMKRMY“GE QEMW XIQTS TEVE S YW
WM | WIV I\TSWXS E ERxtRGMSW TY F Piwi@aM iénraméBay ford8V G SR)
desenvolvidas para maximizar o engajamento das pessoas nas plataformas , convidando-

EW E WI QERXIVIQ GSRIGXEHEW | GSRWXERXIQIRHKinNeZMRGYP
envolvendo-se em atividades que revelam seus padrdes comportamentais.

%W RSXMY“GEi®IW TSV INIQTPS WS GSRZMXIW GSRWXERXIW
VIEi® I W ESW GSRXI+tHSW TSWXEHSW MRHMGEQ EW TVIJIVeRG]|

Por dentro do modelo de negocios

de plataformas digitais

Muitas redes sociais, jogos digitais e aplicativos Uteis podem ser gratuitamente
FEM\EHSW IQ PSNEW ZMVXYEMWcomd Gseaphicativdsl eTIVKRYRXS'Y
produtos digitais que sao oferecidos de forma “gratuita” em seu celular sao
remunerados por seu servigo?

Frequentemente, o que remunera quem produz e desenvolve essas aplicacdes
£ E VIGIMXE TYFPMGMX>VME ) TEVE ZIRHIVIQ IWWIW IWT
ETPMGEXMZSW GSPIXEQ | XVERWEGMSREQ HEHSW SFVI z

Muita gente ndo sabe, mas esses dados tém valor econémico e comercial, N>

UYI TIVQMXIQ UYI EW IQTVIWEW XIRLEQ YQ TIVYP QEMW GF
Sendo assim,ao simplesmente clicar ou rolar a tela de um aplicativo, vocé esta

fornecendo dados que poderéo ser utilizados para posteriormente lhe oferecer
TVSHYXSW SY WIVZMiSW | TEVE XVEEV TIVYZ.W WSFVI UYIQ

A lei brasileira estabelece que devem ser coletados os dados minimos
RIGIWW>VMSW ES JYRGMSREQIRXS HI YQE ETPMGE S | UY
PMQMXEV ES GSRXI\XS TEVE S UYEP S YWY>VMS SY |VIWTS
dados - e, no caso de criancas e adolescentes, sempre conforme seu melhor
interesse®’.

Por isso € importante estar atento aos termos e politicas de uso de dados e ter
GSRWGM=zR GMd&o gue Woeé faz no ambiente digital produz uma trilha
de informacgdes sobre vocé que pode ser utilizada por agentes comerciais para
EW “REPMHEHIW HI MRXIVIWWI HIPIW

- J
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3 L>FMXS HI REZIKEV TIPE MRXIVRIX EGIWWERHS VIHIW WSG
intensivo para o comércio eletrdnico e os negocios sao frequentes na rotina das pessoas.
'SRXYHS QYMXSW YWY>VMSW RS WI HeS GSRXE HI UYI HMZI
celulares induzem a comportamentos que nem sempre sao de seu interesse ou que podem

ser prejudiciais a sua saude e bem-estar.

E o caso de estimulos como a busca por
37 “curtidas” ou o comportamento constante
HI ZIVMY“WGEYVY RSXMY“GE|®IW SY R
“Nao queria ter mais orientagdes porque ja tenho. pode criar um circulo vicioso de busca por

)Y KSWXEVME HI TIVHIV E ZSRXE

prazer a partir de “recompensas sociais”,
HE XIPIZMW+S HI “4GEV QI\IRHS

proporcionadas por novas curtidas ou

_ GSQIRX>VMSW HI SYXVEW TIWWS
(Menina, 12 anos, Porto Velho-RO)

Esses sao comportamentos ligados ao “sistema de recompensas” do cérebro humano — e,
EWWMQ E VITIXMjeS TVSKVIWWMZE HI XEMW GSQTSVXEQIRXS\
mudancas na estrutura e funcéo do cérebro®®. Ou seja, odesign de uma tecnologia, ligado
a um proposito comercial, pode mudar a forma como a mente funciona, estabelecendo
L>FMXSW RS RIGIWWEVMEQIRXI EPMRLEHSW ESW QIPLSVIW M

2 T

“Sobre o uso do celular, pesquisando sobre o assunto, o algoritmo — principalmente
HSW ZE8HISW GYVXSW « JYRGMSRE HI YQE QERIMVE FE
gual o tipo de tendéncia e conteldos gostamos de assistir e, assim, vdo montando
nossa persona. No meio disso aparece algo que queremos e também algo que ndo
gostamos. Assim, continuamos “scrollando” porque sabemos que, alguma hora, ir&4
aparecer algo bom. Isso lembra dopamina, o que vai nos deixando cada vez mais
sedentos. Isso é muito nocivo por conta do nosso sono. Algumas vezes vamos ver
série e Ndo conseguimos parar, viramos a noite na TV também “.

(Menina, 17 anos, Buriticupu-MA)
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%W IQTVIWEW VIWT 8dighdesdé3\pradlBds sabem, por exemplo, que o
IRKENEQIRXS HSW YWY>VMSW £ EYQIRXEHS WI XIRH"RGMEW T

» As pessoas prestam mais atencdo a estimulos que causam medo ou soam como
EQIEiE | RSXMY“GE|®IW GVMEQ YQ WIRWS GSRWXERXI HI
responder.

» As pessoas buscam constantemente a comparacdo e a aprovacao social dos seus
pares, o que ocorre, por exemplo, com o recurso das “curtidas” em redes sociais.

* As pessoas tendem a seguir a opinido de pessoas tidas como populares ou bem-
WYGIHMHEW S UYlI ENYHE E IN\TPMGEV S EPGERGI HI MR%YIF

20 ’

“As vezes, a gente n&o presta [atenc&o], tipo, quando um

professor ou uma mée fala que néo é pra gente usar muito o
celular. As vezes, até pra prestar atencdo na aula, a gente nao
liga muito, né? Mas quando parece que é uma pessoa famosa,
né, que a gente ndo conhece, que, tipo, todo mundo conhece,
assim, né, falando; ai parece que alguma coisa toca na nossa
cabeca e a gente costuma se concentrar mais naquilo ali, né?”

(Menino, 14 anos, Criciima-SC)

Logo, reter a aten¢cdo e o engajamento dos usuarios faz parte do modelo de negdcios de

muitas plataformas digitais ,e odesign HI WYEW ETPMGEi®IW VI¥%IXI MWWS %S
MRY“RMXE « YQE PMRLE HS XIQTS UYlI RYRGE XIVQMRE « GSQ
IWWIW TVSHYXSW XIRHIQ E TVSZSGEV YQ YWS QYMXS QEMW
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Algoritmos de recomendacao

%PKSVMXQSW REHE QEMW WeS HS UYIl YQE WIUYeRIGME H
programados por alguém para facilitar uma determinada atividade.

Os algoritmos de recomendacédo sao construidos para sugerir itens ou contetdos
TEVE SW YWY>VMSW FEWIERHS WI RS XVEXEQIRX HI W
usados em redes sociais, servicos de streaming TPEXEJSVQEW TEV} ZIV Y
I WEVMIW TSV INIQTPS | WMXIW HI GSQE£VGMS HMKMXEP
adaptar o contetdo apresentado ou o0s produtos apresentados aos interesses e
GSQTSVXEQIRXSW IWTIG8§¥%«GSW HI GEHE YWY>VMS |EYQIR.
TPEXEJSVQEW I SY WYKIVMV ER+tRGMSW HI TVSHYXSW | WI
mais propensos a compratr.

2S EQFMIRX]I HMKMXEP E TYFPMGMHEHI FEWIEHE S GS!
(publicidade comportamental £ JIMXE E TEVXMV HS XVEXEQIRIXS HI |
que permitem a aplicacao desse tipo de algoritmo.

5IW*QFRESY RSQI UYI WI H> E YQ HSW XMTSW HI XVEXEQIRX
HSW YWY>VMSW ZMWXS UYIl WIVZIQ § GPEWWMY“GE S F
TIVQMXIQ TVIZIV WIY GSQTSVXEQIRXS WMXYEj*S WSGMSIGSF
TIWWSEMW MRXIVIWWIW HIWINSW HI GSRWYQS IRXVI SYXV
IWX> EWWSGMEHE § TSWWMFMPMHEHI HI HMVIGMSREV| TYFPM
de consumidores (microssegmentacéao publicitaria

'"EHE ZI®" QEMW RSZSW WMWXIQEW | JIVVEQIRXEW HIIMRXIP
a exploracao comercial , especialmente danosa para criancas e adolescentes.

Além de direcionar o comportamento para 0 consumo, cCom mensagens comerciais
EPXEQIRXI TIVWYEWMZEW | WIKQIRXEHEW algditres KVIY TSW |
associados ao U JW * Q F RojésdétErminam os conteddos que as criangas e
adolescentes recebem, restringindo diversidade de informacdes e a possibilidade
de experimentacéo ou exploracao do diferente, enviesando suas visdes de mundo
e limitando seu livre desenvolvimento da personalidade, dignidade, honra e
imagem.

Em outras palavras, se 0s contelldos com 0s quais a crianca e o adolescente se
deparam sao sempre “mais do mesmao”, algumas oportunidades — como 0 acesso

E HMIJIVIRXIW TIVWTIGXMZEW WSFVI E ZMHIliBel «EYAGEWQY ["E H|
bastante comprometidas.

\_ J
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E comum que se fale em design
manipulativo *° para se referir @ L
E I WWI GSRNYRXS H

I GSRLIGMQIRXSW

‘Eu também acho que esse algoritmo forga muito um padréo

como objetivo influenciar o IWTIG§%GS TSVUYI XMTS E KIRXI Za S
GSQTSVXEQIRXS HS YW MWWS WI H> XEQFEQ QYMXS TSV GSRXE
para o seu melhor interesse e s6 um tipo, s6 um padrdo de corpo, de roupas, e muitas coisas,

bem-estar, mas para o objetivo e ndo da espago para outros tipos, outros padrées”.

HI QERMTYP> PS TE

conforme os interesses da (Menino, 15 anos, Bezerros-PE)

plataforma digital °*.

Algumas vezes, o design de aplicacfes usa os chamados padrfées ocultos ou padroes
enganosos®? YWWIW TEHV®IW WeS IWXVEXEKMEW ZMVXYEMW UYI F
consentimento explicito, interferindo na autonomia de suas decisdes e, de forma enganosa,
incentivando o consumo. Algumas caracteristicas desses padrées sao °3:

1. Assimetria: 3 WMXI| SY ETPMGEj*S ETVIWIRXE ST{j® W HIWMKYEM
de determinadas agodes.

2. Disfarce: 3 1JIMXS VIEP HE IWGSPLE IWX> IWGSRHMHS PIZERF
percebidas como, por exemplo, compras.

3. Enganosidade ou Falsidade: O design induz a falsas crengas por meio de informacdes
distorcidas ou omissdes, como promocdes limitadas no tempo.

4. Omissao de informacao: % MRXIVJEGI SGYPXE MRJSVQE®IW RIGIW\
EHMGMSREMW HIWGSFIVXEW RS “REP HE GSQTVE

5. Restricao: A interface restringe opcdes disponiveis, exigindo login em redes sociais
para coletar mais dados.

Outras estratégias comuns incluem a oferta de muitas opc¢des de compartilhamento (para
GSPIXEV HEHSW TIWWSEMW ETIPS IQSGMSREP GSQS 8GSRI
T~ KMRE TSP8XMGEW HI TVMZEGMHEHI MREGIWWS8ZIMW UYI
design de interface que favorece determinadas agcdes por meio de botbes maiores (para
IWXMQYPEV UYlI WINEQ YWEHSW | TVSGIHMQIRXSW UYI BMY“GYP

Um estudo recente sobre aplicacGes de dispositivos mdveis para criancas de até 5 anos
encontrou padrdes ocultos na maioria delas, como pressdes de relacionamento social,
restricbes de navegacao, pressao por escolhas urgentes e uso de “iscas” para estimular
mais tempo de jogo e incentivar compras °°.
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'VMER{EW | EHSPIWGIRXIW XeQ QEMW HM“WGYPHEHI 1Q HMJIVIR
e em entender a intengdo persuasiva da publicidade digital’®®, que usa técnicas para
IWXMQYPEV S GSRWYQS | bWHIPM"EV GSRWYQMHSVIW HIWHI C
e adolescentes em situagdo de vulnerabilidade e com pouco acesso a letramento digital,
RSXEHEQIRXI RS 7YP +PSFEP EW GLERGIW >KXIMIGESBEWWQ; *EXE QW

Destagues da pesquisa

TIC Kid3nline Brasil 2023 °’

81% 59%

HSW YWY >VIM $Manbs HSW YWY>VMSW HI E

viram divulgacéo de produtos anos viram videos de pessoas

ou marcas na internet. ensinando como usar algum
produto, 59% também

reportaram ter visto videos

50% de pessoas abrindo a

embalagem de algum produto.
HSW YWY>VM_SW Hl MRXéM;\R(I | SW YWY>VMSW HI E
de 11 217 anos pediram anos, as proporcdes foram de

ESW VIWTSRW>ZIMW E PA% @ 66% respectivamente.
produto apés contato com

“propaganda ou publicidade”.

\_ J

O que a proxima etapa deste Guia destaca é quea legislacao brasileira prevé direitos
para as suas criancas e adolescentes, que precisam ser priorizados por todos 0s agentes
GSVVIWTSRW>ZIMW TSV IPIW

JRXVI XEMW HMVIMXS WiahgaX cor8 mémnodJdé I1ZEanbs ndo podem ser
[IIXYNSFY WNFX IJ UZGQNHNIFIJ VZJ XJ FUWT[IJNYJ IF IJ*HN SHNF
inclusive no ambiente digital | UYI S XVEXEQIRXS HI HEHSW TIWWSEMW F
VIEPMA"EHS GSQ S GSRWIRXMQIRXS IWTIG8%GS | 1Q HIWXEUYI H
SY TIPS VIWTSRWZIIP PIKEP




Direitos digitais de
criancas e adolescentes
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8SHE E PIKMWPEj*S YWEHE GSQS VIJIVeRGME TEVE IWXI| +YME
como sujeitos cujos direitos sdo orientados pelos principios de protecéo integral eautonomia
progressiva 4IWWSEW GYNEW MHIRXMHEHIW XEQFE£Q WeS QSPHEH
midias.

%WWMQ S HMVIMXS § GSQYRMGEj*S UYIl WI GSPSGE TEVE IWW
de participacao social, e de acesso a outros direitos, que precisam ser garantidos de forma
conjunta, com foco no melhor interesse de tais sujeitos.

Protecéo integral e autonomia

progressiva de criancas e adolescentes

Na condicdo peculiar de pessoas em desenvolvimento, criancas e adolescentes
XeQ S HMVIMXS HI UYl SW EHYPXSW ENEQ I1Q JEZSY HIPIV
JYRHEQIRXEMW | IWTIG8¥%»\GSW UYIl PLIW WeS EWWIKYVEF}
desenvolvimento saudavel nas muitas esferas da vida.

Proteger integralmente criancas e adolescentes também envolve observar uma
responsabilidade compartilhada por diversos grupos da sociedade sobre esses
sujeitos, inclusive no ambiente digital.

%QTEVEHE TIPE 'SRZIRj*S -RXIVREGMSREP W®k¥Ed SW (MVIM
de qualguer medida de protecdo infantojuvenil deve incluir a participagdo dessas
pessoas na vida em sociedade.

As criancas e adolescentes, contudo, aplicam aos poucos seus aprendizados as
WYEW ZMZeRGMEW | RIWWI WIRXMHS Z+«S HIWIRZSBZIRHS
se, portanto, emum processo progressivo de autonomia que considera as faixas
IX>VMEW QEW XEQF£Q GSQTVIIRHI EW TEVXMGYPEVMHEHIW

A liberdade para navegar, consumir e produzir no ambiente digital deve ser
EWWSGMEHE E TVSGIWWSW HI IHYGEj*S HM>PSKS | EGSQTI
online %% REP RE I\TIVMQIRXEj*S HEW STSVXYRMHEHIW L>
exposicdo a situacdes de risco.

(IWXEGEHS RS 'SQIRX>VMS +IVEP R{ WSFVI SW (MVIMXSW
ao ambiente digital, o respeito ao desenvolvimento progressivo das capacidades

HI GVMERJEW | EHSPIWGIRXIW HI¥%ZRI E EYXSRSQME GSQ U\
INTIVMQIRXEV EW ZMZeRGMEW HMKMXEMW "9QE GVMER;!
mais atencdo do que um adolescente no acesso a rede. E a autonomia de um

adolescente de 17 anos deve ser maior do que a de um de 14 anos. Mas, em todos

IWWIW GEWSW E PMFIVHEHI EHIUYEHE SW IWTIGM“GMHEH
ser cultivada".

\_
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A absoluta prioridade dada as criancas e adolescentes brasileiros aparece de modo explicito

no artigo 227 da Constituicdo Federal " e orienta o Estatuto da Crianca e do Adolescente

(ECAY* RE HIY4aRMj*S HSW HMVIMXSW JYRHEQIRXEMW HIWWI KVYT
série de garantias. O ECA abrange casos de protecdo as pessoas com menos de 18 anos

nos meios de comunicacdo de massa™ HIXEPLE TIREW PIKEMW TEVE GEW:
MRJERXMP IQ SFVEW XIEXVEMW GMRIQEXSKV>“%GEW XIPIZMW
visual®* | HIWGVIZI XEQFEQ TIREW TEVE GEW.SW WMQMPEVIW RE

O Caodigo de Defesa do Consumidor’®, por sua vez, aborda a exposicédo dos consumidores

E TV>XMGEW HI GSQYRMGEj*S QIVGEHSP-KMGE 3 HSGYQIRXS
EWTIGXSW VIPEGMSREHSW § TYFPMGMHEHI MRGPYMRHS YQ U
IRKERSWE | TYFPMGMHEHI EFYWMZE 5YERXS E TV>XMGEW T°
GSRWMHIVE HMWGVMQMREX-VME | TSVXERXS MPIKEP E TYFP
NYPKEQIRXS | NTIVMeRGME HE GVMERE

Em 2014 o Conselho Nacional dos Direitos da Crianca e do Adolescente (CONANDA)

aprovou a Resolucéo n° 1637, que trata da abusividade no direcionamento de publicidade e

de comunicagcdo mercadoldgica a crianga e ao adolescente, listando aspectos que podem

WIV IRUYEHVEHSW WSF IWXE = XMGE | UYlI GSQTVIIRHIQ "IPIQ]I
QEMW VIGITXMZSW I GSRWIUYIRXIQIRX]I QEMW PTIVWYEWI

Também em 2014, o Marco Civil da Internet 8 foi criado para garantir direitos e garantias
ESW YWY>VMSW HI MRXIVRIX MRGPYMRHS GVMER;EW | EHSPI)
VSXMRIMVEW | SW MRHMGEHSVIW SW IZMHIRGMEQ GSQS YWY>»

O documento dialoga com direitos digitais que ligam o0 acesso a internet ao exercicio

HE GMHEHERME | KEVERXI HMVIMXSW GSQS E MRZMSPEFMPM
TVSXIlij*S | MRHIRM~2Ej*S TIPS HERS QEXIVMEP SY QSVEP HIGS
| E INMKeRGME HI MRJSVQE;®IW GPEVEW | GSQTPIXEW WSF'
tratamento e protecdo de dados pessoais® — que somente poderdo ser usados para
Y%ZREPMHEHIW IWTIG8Y“GEW

Em 2015, o Programa de Combate a Intimidacdo Sistematica (Bullying) foi formalizado

porlei &l TVIZMY E QSHEPMHEHI HI &¥FPPFM R RIUNBHOKe GUBRNAD,Y

no ambiente digital, alguém usa instrumentos proprios desse contexto para depreciar,
MRGMXEV E ZMSPeRGME EHYPXIVEV JSXSW | HEHSW TIWWSEN
psicossocial. Mais recentemente, a conduta passou a ser considerada crime pela lei
brasileira®.

Em 2016 foi instituido o Marco Legal da Primeira Infancia 8, que estabeleceu principios e

diretrizes para a criacao e a adocao de politicas publicas com foco em criancas com até seis

anos. Esse marco reconhece a relevancia dos primeiros anos de vida no desenvolvimento

infantil e no desenvolvimento do ser humano. O artigo 5° do documento aponta diversas

>VIEW E WIVIQ TVMSVMA"EHEW IRXVI IPEW E "TVSXI|j*S GSRXVE
consumista” e “a adocdo de medidas que evitem a exposicdo precoce a comunicacao
mercadoldgica”.
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Essa ideia foi reforcada pelo Decreto n° 9.579, de 201828, dois anos depois, exigindo que
UYEPUYIV IWXVEXEKME TYFPMGMX>VME EHIUYI WI S§W I\MKgzoR
criangas.

Também desde 2018, aLei Geral de Protecdo de Dados Pessoais (LGPDY’ aborda, em seu

artigo 14, o tratamento de dados pessoais de criancas e adolescentes nos contextos online

e S¢MRI % PIM HIYARI S QIPLSV MRXIVIWWI HIWWI TtFPMGS GES
desempenho de atividades como o tratamento de dados pessoais.

JRXVI EW GSRXVMFYMi®IW HE 0+4( IRGSRXVE WI E I\MKeRGM
XVEXEQIRXS HI HEHSW WINEQ GSQYRMGEHEW ESW YWY>VMSW
IQ PMRKYEKIQ UYIl TIVQMXE S IRXIRHMQIRXS ReS W= HSW VI
proprias criangas.

BYXVSW TEVeQIXVSW ZeQ HI GSRZIR{i®IW | XVEXEHSW QYPXMPI
VIKYPE|j*S HIQSGV>XMGE HEUYMPS UY|l £ TVEXMGEHS REW HMZ|
I TVIWXEi® W HI GSRXE TSV TEVXI HSW YWXEHSW WMKREX>VM

A Convencao sobre os Direitos das Criancas HE 3VKERMMEj*S HEW 2E®EW 9RMI
um importante instrumento de apoio nesse sentido. Como um Estado-Parte da Convencéo,

S &VEWMP KEVERXI SW HMVIMXSW JYRHEQIRXEMW HI XSHEW
entre eles a privacidade, a seguranca e a ampla perspectiva do direito & comunicacao.
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.> SComentéario Geral n° 25 da ONU?® sobre os direitos das criancas no
ambiente digital aborda, desde 2021, o ponto de vista das proprias criancas
e adolescentes sobre como a tecnologia digital € vital para seu futuro e sobre
como acreditam que esse ambiente deve apoiar, promover e proteger o seu
engajamento de forma segura e equitativa. Vale mencionatr, inclusive, que esse
documento foi elaborado com a escuta de mais de 700 criancas, adolescentes
e jovens, entre 9 e 22 anos, de 28 paises, nos seis continentes.

Com base nos principios gerais da nao discriminacdo, do melhor interesse da
GVMERjE HS HMVIMXS § ZMHE § WSFVIZMZaRGME | ES HI
pela opinido da crianca, o extenso e detalhado material convoca os paises
WMKREX>VMSW E HIWIRZSPZIVIQ TSPE§XMGEW TxFPMGEW
exercerem seus direitos na internet, constituindo-se, de fato, como cidadéos
nesse ambiente.

Segundo o documento, “as ameacasa privacidade das criangas podem surgir da
coleta e processamento de dados por instituicdes publicas, empresas e outras
organizacdes, bem como de atividades criminosas como o roubo de identidade.
As ameacas também podem surgir das proprias atividades das criancas e das
atividades de membros da familia, colegas ou outros, por exemplo, por maes e
TEMW UYI GSQTEYV XM BhliEeou@xXutnkestiabha e compartilha
informacdes sobre uma crianca *°”.

\_ J

% EXIRj*S §$ TVMZEGMHEHI GMXEHE RS TEV>KVEJS ERXIVMSV
Emenda Constitucional n° 115, de 2022 °1, que registrou a protecao de dados pessoais como
um direito fundamental do povo brasileiro. Essa protecdo continua sendo ampliada por
novas medidas, como a Lei n°14.811,de 2024 HI GSQFEXI SW QYMXEW JSVQEYV
contra a crianca e o adolescente (GJFIVFYPFEMMRXS | I\TPSVEjsS WI\YEP IRX

E também o caso da Resolucéo n° 245 do CONANDA?, lancada em abril de 2024, sobre
os direitos das criancas e adolescentes no ambiente digital, que dispde que tanto o poder
publico quanto as empresas precisam colaborar ativamente na divulgacéo de informacdes

corretas sobre direitos e riscos que afetam criancas e adolescentes nos contextos digitais,

bem como sobre riscos e oportunidades vinculados a produtos e servigos.

3W TVSGIWWSW HI GSRWXVY S | VIE"“4VQEij*S HI MHIRXMHEHI
assim, uma responsabilidade compartilhada entre familia, sociedade (incluindo empresas
como as plataformas digitais UYl EXYEQ IQ WSPS FVEWMINd &Bcaddg W X E H S
da legislacdo vigente , mas principalmente na ado¢&o de principios éticos mais amplos e
GSRHM~AIRXIW GSQ EW I\TIVMeRGMEW HEW GVMER;EW | EHSPI\
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O papel do Sistema de Justica

A Constituicdo de 1988 e o Estatuto da Crianca e do Adolescente criaram um
EVVERNS MRWXMXYGMSREP GSQ EXVMFYMi®IW JYRHEQIRX
defesa dos interesses da crianca e do adolescente. Na tomada de decisdes
de magistrados, promotores, defensores e advogados, as complexas relacdes
entre esse publico e os dispositivos digitais conectados a internet devem ser
consideradas, a luz do que se sabe atualmente.

4SV INIQTPS E GSPIXE HI HITSMQIRXSW TfaMitaz MHISIGSRJIV
acesso de criancas e adolescentes a Justica, sobretudo aquelas que vivem

IQ "SREW EJEWXEHEW HEW WIHIW HI XVMFYREMW MRMW
4+FPMGEW 3 R*S GSQTEVIGMQIRXS ES EQFMIRXI JSVQEP H
também pode estimular um relato livre e aberto.

Entretanto, ndo se pode esquecer dasdesigualdades no acesso a internet, bem
GSQS HEW RICGCshWaguaxtdbsEassegurar-se que seus sistemas protejam
adequadamente os dados e a intimidade das criancas ou adolescentes, que
devem estar acompanhadas de um adulto. E, de todo modo, deve sempre estar
§ HMWTSWMij*S HE GVMERE SY EHSPIWGIRXI E TSWWMFM
RSW -VKeSW E ¥%Q HI WI QERMJIWXEVIQ | HI TEVXMGMTEV I
dizem respeito.

Além disso, caso um adolescente esteja privado de liberdade pela suposta
TV>XMGE HI EXS MRJVEGMSREP GSRWMHIVE WI UY|l E JEF
ter um impacto negativo sobre as medidas de sua reabilitacdo e de justica
restaurativa. Nesses casos, deve-se proporcionar contato presencial para facilitar
E GETEGMHEHI HI IRZSPZMQIRXS WMKRM®&i@medEgeZS GSQ WY
0 uso de videoconferéncias GSRJSVQI VIJIVMHS TIPS 'SQMX©o WSFVI
'VMERJE RS "'SQIRX>VMS +IVEP Rq

%KIRXIW HS 7TMWXIQE HI .YWXM{iE XEQF£Q TSHIQ ZMV E
solucionar disputas no exercicio do poder familiar. Nesse caso, sempre deverao
ter em mente o interesse superior da crianca R SW I\EXSW XIVQSW HI¥“ZRMH
'SQIRX>VMS +IVEP Rq HS 'SQMXa WSFVI (MVIMXSW HE 'VM

E o caso, por exemplo, de discussdes sobre a necessidade de comunicacéo da
GVMER;E SY EHSPIWGIRXI GSQ YQ HSW VIWTSRW>ZIM "'SQS
gue a posse de aparelhos celulares do tipo smartphone ocorra antes dos 12
ERSW VIGSQIRHE WI UYI WI Ha TVIJIVdR®phénes ssmPIJSRIW H
EGIWWS E VIHIW WSGMEMW SY ETPMGEXMZSW HI QIRWEKIR

\_
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A importancia das atividades ao ar livre e o direito a desconexao

A lei brasileira garante, como direito de liberdade das criancas e adolescentes, odireito ao
brincar®®*% 4SVEQ RSW xtPXMQSW ERSW XIQ WI ZMWXS IQ XSHS S
RE UYEPMHEHI | UYERXMHEHI HI EGIWWS E INTIVMERGMEW EY X

com a natureza e 0s espacos abertos e publicos®.

@ 59 O direito de criancas e adoles -
centes a desconexdo € um fator

“A infancia e adolescéncia vao até os 18 anos. O tempo de fundamental para o seu desenvol-
adulto e vida idosa nds temos bastante, mas as primeiras vimento e bem-estar, assim como
partes s6 séo vividas uma vez, entdo nada melhor do que para o desenvolvimento de um

aproveitar a0 maximo’. vinculo de pertencimento com o

(Menina, 17 anos, Buriticupu-MA) territério em que vivem.

AR 39

"3RXIQ IPE “PLE Re+S EGIWWS
teve bastante coisa para fazer. Ela joga futsal,

né, entao ela foi no futsal e, a tarde, foi na
escola. Entéo, quer dizer, ndo teve muito tempo.
S6 um pouco de manha que, alias, ela é viciada
naquele joguinho”.

(Mae, Paranavai-PR)
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“Acho que a grande questao do uso dessas tecnologias também é nos

momentos de convivéncia, hos contextos da familia. [...] As familias
estdo tendo menos momentos de convivio. [...] E preciso pensar nas
condic¢des socioecondmicas, nos contextos familiares. O espaco de
lazer que as criancas tém quando estdo fora da escola é o jogo, o
(o= [V] =T

(Educador em cargo de gestao, Fortaleza-CE)

Um levantamento recente® aponta que o Brasil € um dos paises em que as criancas
TEWWEQ QEMW XIQTS WIHIRX>VMEW HMERXI HEW XIPEW | QIR
VIGSQIRHEHEW HI INIVGEGMSW JS§WMGSW (E8 E MQTSVX®eRGN
a escola e a familia garantam, a todas as criancas e adolescentes, oportunidades seguras,

éticas, inclusivas e de qualidade, nos diversos contextosonline | S¢ MR

%S QIWQS XIQTS YQ GSRNYRXS EQTPS | GSRWMWXIRXI HI TIW
acesso a espacos abertos e a conexdo com a natureza melhoram os marcos mais importantes

HI YQE MRJeRGME WEYH>ZIP « EYXSVVIKYPEj*S MQYRMHEH
EXMZS GVMEXMZMHEHI WSGMEFMPMHEHI « | GSRXVMFYIQ WM
integral®’.

%P£Q HMWWS SW FIRIJE§GMSW HI YQE MRJ®eRGME VMGE 1Q INTI
Seus espacgos haturais sdo mutuos: a crianca que nutre um vinculo afetivo e se reconhece

como parte do territério em que vive também se preocupa em cuidar desse espaco, 0 que

contribui para o desenvolvimento da cidadania e da conservacdo do meio ambiente.

Nesse sentido, é fundamental que o Poder Publico garanta espacos urbanos seguros, mais
verdes, ricos em oportunidades, para encontros, interacdes, brincadeiras, aprendizagens,
movimento e convivio®.




Criancas, Adolescentes e Telas @ Direitos digitais de criancas e adolescentes

=

@ Desconectar para reconectar

Nem sempre € possivel que criancas e adolescentes passem a maior parte do
dia nas ruas, parques, pracas, clubes, locais esportivos ou praias, pois o Brasil &
HMZIVWS XIQ XIVVMX-VMSW VYVEMW »VIEW XIVVMXSVMEM
rentes, com enormes desigualdades de acesso a infraestrutura urbana, equipa
QIRXSW TxtFPMGSW | >»VIEW HI PE~"IV %W GMHEHIW XIVVM X
WIQTVI HMWTSRMFMPM2"EQ S IWTEiS EHIUYEHS | RIGIWW >V

A falta desses espacos e a sobrecarga familiar — especialmente das mulheres
com o cuidado no ambiente doméstico e com as criangas — frequentemente

exigem que criancas e adolescentes estejam dentro de casa, sendo que nem
WIQTVI L> UYIQ SW WYTIVZMWMSRI %P£Q HMWWS E WIKY)
no transito e o tempo de deslocamento até equipamentos publicos sdo
TVISGYTE{®IW GSRWXERXIW HEW JEQSPMEW ES VILIXMVIQ
sejam alternativas as telas.

Ainda assim, na medida do possivel, € fundamental que as familias busquem
equilibrar o tempo passado em atividades online com atividades externas,
especialmente quando, por qualguer motivo, a crianca ou adolescente passou
longos periodos usando dispositivos digitais ou jogos eletrdnicos.

41 WUYMWEW G M IR X8Y%,98deidn\quea terxpdgassado em atividades
ao ar livre pode aliviar ou compensar 0s prejuizos do tempo excessivo online no

\processo de desenvolvimento motor, social e da linguagem. /
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“Sou mae de adolescente e criancas de 5 e 7 anos.

JWWE HMWGYWW-.S
mas sobre escola, cultura, esportes, seguranca e carga

horéria de trabalho”.

N (M&e, Belo Horizonte-MG)

“Morando em uma rua que é avenida, ndo da para ela
WEMV TEVE FVMRGEV 4EVE IPE “GE
“WGEV RS GIPYPEV HS UYlI ETVSRXER

(Pai, Recife-pE)

ReS £ W= WSH

3 FIQ IWXEV HMKMXEP HI YC
MR%2ZYIRGMEHS TSV HMJIVIR
gue extrapolam o aspecto do “tempo

de tela”.

O capitulo 2 deste Guia mostrou

como “tempo” é algo importante para

os modelos de negocios de muitas
plataformas. Contudo, dosar o tempo

HI TIVQEReRGME RIWWIW IWTE
uso de tais recursos € apenas um dos

passos que podem ser dados para se
experimentar o bem-estar digital.

Cultura, valores, autoestima, diagnosticos de saude, condicdo de acesso qualitativo a
recursos, o design dos produtos ou servicos digitais disponiveis, entre outros, sao elementos
capazes de afetar os modos de envolvimento de criancas e adolescentes com o mundo

digital.

%WWMQ EW IZMHeRGMEW GMIRX8Y“GEW | IWXVEXEKMEW TV>XM
ser consideradas de acordo com as condi¢cdes da “vida real” das muitas e distintas familias
FVEWMPIMVEW GSQ IWTIGMEP EXIRj*S ESW GSRXI\XSW QEMW

Esta etapa do Guia € direcionada mais diretamente as pessoas adultas que tomam decisdes
para EW GVMER;EW | EHSPIWGIRXIW RS HME E HME | JE®» YQ G
considerem as possibilidades também com estes sujeitos.
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Isso nao retira a responsabilidade

de todos os demais agentes que
@ @ precisam gerar condi¢des para que,

entre riscos e oportunidades, sejam
“Criangas e adolescentes precisam ter suas opiniées adotadas medidas de seguranca digi-
levadas em considerac&o sobre o assunto de telas e tal, garantidos os direitos digitais e
EQFMIRXIW HMKMXEMW %Y%REP GS( promovidas as estratégias de educa-
eles ndo opinam? E necessario garantir espacos em gao digita| | OMHM>XMGE RIGIWW
suas rotinas para que eles possam se expressar de
forma ltdica. “Nada sobre nés, sem nés”. Nesses termos, pode_se dizer gueo
bem-estar digital estd mais para um
caminho (que vai ganhando novos
GSRXSVRSW GSQ S TEWWEYV
do que para um destino.

(Menina, 14 anos, Sao Paulo-SP)

Mediacado das Familias

A ideia de “mediar” tem a ver com “estar entre” e ter parte importante em um processo que

%YM IRXVI HSMW SYXVSW TSRXSW HI EPKYEQ TEVE SYXVS EP
EWREP WS EW QSHMEW UYIl HeS EGIWWS E MRJSVQEi®IW V

JSVQE GSQS IWWIW QIMSW SVKERM"EQ WYEW QIRWEKIRW QYF

%W JEQSEPMEW XEQF£Q XoQ YQ MQTSVXERXI TETIP RE QIHME j«¢
com o mundo, inclusive com o mundo digital.

D

“E ai a gente resolveu botar a regra ndo sé dentro da escola, como cada parte

dentro da sua casa, dentro da aldeia, dentro da comunidade. A gente sabe, eu
WSY Qe+l XEQF£Q 7SY QeI HI XVeW %LPLSW 8rQ SW (
mas tem 0s n0ssos momentos de se reunir, de conversar com 0os mais velhos,

de conversar com 0s mais novos, de conversar com o cacique, de conversar

com a ancid, [...] de brincar. A gente leva para o lado positivo. E também a gente
fala para eles o que leva ao lado negativo. E é isso”.

Educadora Comunitaria Indigena, Manaus-AM

> WI WEFI TSV I\IQaprelizddd ¢ o desenvolvimento estdo associados a um
uso mediado®®t. E preciso que haja a mediacdo de um adulto para que o conteudo, apoés
explicado, faga sentido para a crianga.

E importante focar na qualidade do que € oferecido a crianca e, ainda, na atenc&o a propria
crianga.
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E possivel que, diante da necessidade de cuidar de tarefas domésticas, ou de descansar,
familiares possam recorrer a contetdos audiovisuais adequados , mesmo para criancas
IQ WYE TVMQIMVE MRJeeRGME GSRJSVQI E '"PEWWMY“GEj*S -R¢

A importancia de observar a

TROeaelU 00954 “axUOO¢

A Constituicao brasileira e o Estatuto da Crianga e do Adolescente'® estabelecem
UYl GEFI ES 4SHIV 4tFPMGS MRJSVQEV WSFVI E EHIUYEj-®
gue possam ser acessados por criangas e adolescentes.

4EVE IJIXMZEV IWWE RSVQE £ MQTPIQIRXEHE TSV @IMS HS
Seguranca Publica,aUTQ YNHF U GQNHF 1J (QF X aduoHj&ivoT .SINHF Y
é informar a sociedade acerca do conteudo que pode ndo ser recomendado
E HIXIVQMREHEW JEM\EW IX>VMEW | EXMRKI E TVJ]SKVEQ
EWWMREXYVE GMRIQE Z8HIS HSQE£WXMGS (:( N3YKSW H
HlI 64+ TVSKVEQEW HI V> HMS IWTIX>GYPSW TxFPMQG@SW | Z

Como o proprio nome diz, trata-se de umaindicagdo HI GEV>XIV MRJS[VQEXM
sobre a recomendacdo de contedudos para cada fase do desenvolvimento
HE GVMERJE | HS EHSPIWGIRXI 3 WYVKMQIRXS HE}] 'PEWYV
regulamentacdo e aplicacdo, foram uma conquista da sociedade brasileira,
atendendo ao anseio das familias por informacgdes para decidir sobre quais
conteudos criancas e adolescentes deveriam ter acesso , com seguranca e
responsabilidade - respeitando o acesso a cultura e a difusdo do pensamento,
WIQ GEV»>XIV TVSMFMXMZS

%YWWMQ E 4SPS§XMGE HI '"PEWWMY“GE|j*S -RHMGEXMZE GSR\
familia, da sociedade e do Estado e leva em conta diversos critérios objetivos de
ER>PMWI 4EVE “\EV E GPEWWMYGE{j*S IXoVME WS |JGSRWN
"WINS% "HVSKEW% | "ZMSPaeRGME% % ER>PMWI HI JYQE S|
nao somente por partes isoladas. Além disso, atenuantes ou agravantes de

GSRXI\XS TSHIQ IPIZEV SY HMQMRYMV EW JEM\EW |X>VME
10, 12, 14, 16 e 18 ano%®.

\_ )
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\
Quando os icones quadrados e coloridos com indicacdo de idade minima
VIGSQIRHEHE ETEVIGIVIQ EGSQTERLEHSW HE PIXVE
isso mostra que aquela indicacéo foi feita pela propria empresa do aplicativo,
com base nas recomendacdes do governo. Ou seja, trata-se de um simbolo

" % %o

TVSZMW-VMS UYl EMRHE TVIGMWE WIV VIJIVIRHERS TIP

7IKYVERJE 4xFPMGE 1.74

AL g nio [AIZR 14 g a1 J 15

Livre 10 anos 12 anos 14 anos 16 anos 18 anos

Por sua vez, quando ndo houver a letra “A”, pode-se entender que o proprio
1.74 N> VIEPM~ASY EW EZEPMEi®IW | ER>Ryul e &IG I
HQFXXN*HFIT T*HNFQRJSYJ UJQT LT[JWST FUWJIXJS

Livre 10 anos 12 anos 14 anos 16 anos 18 anos

Na duvida sobre a adequacdo de um determinado aplicativo ou jogo digital
para criancas e adolescentes, a (QFXXN*HF T . Sfakee-imalioso
MRWXVYQIRXS TEVE SVMIRXEV E IWGSPLE HI JEQM
recomenda, inclusive, que esse seja o principal indicador sobre a idade minima

de acesso as redes sociais, no Brasil.

W>VM
F TX |

PMEVI\

J

Outro exemplo de uso possivel, mesmo para as criancas na primeira infancia, € a realizacao

de videochamadas com familiares 1°*. Nesse tipo de uso, é importante explicar quem
aparece, repetir o que dizem, traduzir o que for mais dificil e descrever o que acontece para
gue a crianca entenda esse momento.

Conforme as criangcas crescem, 0S processos passam a exigir estratégias diferentes, pois
precisam se adaptar a situacfes mais complexas. Assim, € importante atentar para a
gualidade daquilo que é oferecido ao adolescente e aos modos como 0 seu comportamento
VILIX]I IWWI IRZSPZMQIRXS GSQ EW QS8HMEW | SW GSRXI+tHSW
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Supervisao e Mediacéao
Familiar

Asupervisao familiar pode ser entendida como um conjunto de mecanismos que
TSWWMFMPMXE ESW VIWTSRW>ZIMW HMVIXSW TSV G
| SY VIWXVMijS HS EGIWWS E HMWTSWMXMZSW GS
sites.

A mediacédo familiar é um conjunto de estratégias adotadas por pais, familiares
SY VIWTSRW>ZIMW GSQ S SFNIXMZS HI EGSQTERLE
crianca e o adolescente lidam com 0s muitos usos possiveis das midias, levando
em consideragdo aquilo que é valorizado e verbalizado sobre o assunto. Trata-
se de uma importante etapa na compreenséao e assimilacéo sobre beneficios e
riscos do ambiente digital junto as criangas e adolescentes.

VMER
DTYXE

J

A mediacao realizada por parte da familia — mas também da comunidade, da escola e dos
pares das criancgas e adolescentes — pode assumir contornos mais ativos, restritivos ou de
monitoramento.




Guia sobre Usos de Dispositivos Digitais ® Bem-estar digital

\_

Algumas formas

de mediagdo 10519

Mediacgao ativa para uso seguro do ambiente digital — Um conjunto de atitudes,
que inclui a conversa sobre o contetdo online que as criangas e 0s adolescentes

EGIWWEQ | JSGE 1Q TV>XMGEW UYIl TVSQSZEQ YWSYW WIKY

internet.

Mediacao restritiva — Aquela que se refere as acdes que indicam regras e
limites explicitos para o uso da internet e dos dispositivos moveis.

Monitoramento— % Ej*S HI Z1V MY G E \VortilW réakzitiad\pér Ertdnidals
| EHSPIWGIRXIW ET-W S YWS E I\NIQTPS HE TV>XMG
navegador.

3 HIFEXI GMIRX8%GS VIGIR X| adiépa prail8dadxKed &stiiciolhtehsa do uso

1JY

JOFX S T UFWJHJ XJW ZR Brignacedr¥stiitiNags, fbtaties somente no

XIQTS HI XIPE TEVIGIQ WYV XMYeh&¥&&n aghilds®® PVIXMG S

-

~

HI Z1I°
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A relacao de Criancas e

Adolescentes com as Telas:
uma responsabilidade compartilhada

As diretrizes baseadas unicamente em tempo de tela foram, em sua maioria,
elaboradas numa época em que a midia dominante era a TV, que era consumi
HE 1Q EQFMIRXI GSPIXMZS | GSQ TVSKVEQEW HI HYNVE S |
0 caso de dispositivos digitais de uso individual, como aparelhos celulares 1.

Além disso, esse tipo de diretriz ndo necessariamente leva em consideracao

SW HMIJIVIRXIW GSRXI\XSW HI YWS | GSRXItHSW I\MFMHSW
UuYl XSHEW EW JEQSPMEW FVEWMPIMVEW MRHITIRHIRXIQ
GSRXI\XS GSRWIKYMVeS IRGSRXVEV WSA"MRLEW HPXIVRE
de telas € irreal e pode gerar sentimento de culpa nos familiares e nas pessoas
cuidadoras.

Nesse ponto, vale o lembrete as familias de que envolver-se no processo
1J RIINF T S T XNLSN*HF WIXUTSXFGNNlegsacadwJ X _NSM*
brasileira registra ser compartilhada a responsabilidade sobre o cuidado
para com criancas e adolescentes e implica ndo s6 as familias, mas também
governos, escolas, empresas, comunidades e a sociedade como um todo nesse

K HIWEY.S j

JOQOFSVE WINE RIGIWW>VMS ETSRXEV SW VMWGSW HS YWS HI XIP
FYWGERHS E UYEPMHEHI HEW INTIVMeRGMEW TSHI GSRXVMF
das ferramentas tecnoldgicas.

Os problemas indicados neste Guia estéo relacionados aos usos excessivos, comprometedores

SY ReS WYTIVZMWMSREHSW HI JIVVEQIRXEW HMKMXEMW 4E
JEQMPMEVIW TIWWSEW GYMHEHSVEW | Vregas SiRadmdnadd®™ TSHIQ
claros de utilizagdo UYI HI TVIJIVERGME RS WINEQ MQTSWXSW HI J
NYWXMY%GEHSW HIWHI GIHS SW GVMER{EW | EHSPIWGIRXIW UY

AR (59)

“Quando eu vejo quando ela esta muito nas redes sociais, ja chamo pra conversar, pegar

YQ FVMRUYIHS IHYGEXMZS ZIV YQ “PQIlI NYRXEW %GLS

uYl IPIW 2GEQ RS GIPYPEV TEVE SYXVEW GSMWEW 4EVHE™S

| TEVE UYI IRXIRHEQ UYI I\MWXI| SYXVEW TSWWMFMPMHE
TVSMFMV SY PMFIVEV QEW WIQ XIV YQE GSRZIVWE EFIVXE GSQ

(Méae, Ananindeua-PA)
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Dicas para o exercicio de

mediacao familiar —

A realidade das familias brasileiras é de uma grande diversidade de arranjos.
%PEQ HMWWS RIQ WIQTVI EHYPXSW TIWWSEW G
familiaridade com os dispositivos e ferramentas digitais.

'SQ S HIWEWS HI MQre#ida3 IdeXcHi¥ado na relacdo diaria de
criancas e adolescentes com as telas , alguns pontos podem ser considerados:

Comunicar-se abertamente: manter uma comunicacéo aberta sobre o uso

MHEHS

2IWXlI +YME GLEQEQSW HI "QIHMEj*S JEQMPMEV% EJTV>XM
HM>PSKS HSW VIWTSRW ) ZI| MWIing &enahdase dedoddcemad.E H |
Algumas empresas costumam chamar de ferramentas de “controle parental” os

VIGYVWSW SJIVIGMHSW TEVE JEGMPMXEV IWWE TV>»
GSRWMHIVEHS TVSFPIQ>XMGS RE HMWGYWWeS¥S MIR

114 115

XMGE
X8%GE

VIWTSRW>ZIP HE XIGRSPSKME HMWGYXMRHS FI
GVMERJEW | EHSPIWGIRXIW E VIPEXEVIQ I\TIVM=

I8 G M S
GMEW

Ser uma boa referénciai. TVEXMGEV SY HIQSRWXVEV YWS VIW

dispositivos digitais, equilibrando vida onlinee S¢ MR |

Ter tempo de qualidade em familia: UYERHS TSWW§8ZIP HIWPMKEV RS

gque possam interromper os momentos de interacdo com a crianca ou
adolescente.

Evitar distragOes nas refeicbes: 2«S EGIWWEV WI TSWWS8ZIP R

S PIZE

dispositivos digitais conectados (celulares, tabletW VIP-KMSW HMKMXEMW

durante as refeicdes em familia.

Estabelecer limites de tempo: HIY4“RMV VIKVEW GPEVEW WSF
gue criancas, adolescentes e adultos podem passar em frente as telas,
adaptando os limites de acordo com a idade e necessidade individuais.

Prezar pela rotina de sono: desconectar-se pelo menos um tempo antes

Vi S X

HS LSV>VMS HI HSVQMV | RS PIZEV HMWTSWMXMZSW G

dormir.

Priorizar atividades escolares: realizar as tarefas escolares ou licoes de
casa antes do entretenimento nas telas.

J
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( * Interagir ou propiciar interacdes ao ar livre: incentivar atividades ao ar livre, \
E TV>XMGE HI IWTSVXIW | MRXIVE{i® W WSGMEMW
telas.

« Ensinar habilidades digitais: educar sobre seguranca online, privacidade e
etigueta digtal IRWMRERHS E HMWGIVRMV JSRXIW GSR
internet.

» Propiciar usos pedagdgicos em casa: incentivar atividades educacionais
também no ambiente digital, como pesquisas sobre contetdos aprendidos
na escola, jogos digitais educativos, edicbes de videos para trabalhos ou
projetos escolares, entre outros recursos.

e Estimular usos criativos da tecnologia: incentivar o uso criativo da
tecnologia, como arte digital, programacéao, blogs ou vlogs, entre outros
recursos.

» Articular espacos de tela compartilhados: QERXIV HMWTSWMXMZ
comuns para supervisionar o uso e promover interacao familiar.

» Dialogar: conversar sobre e interagir com contetdos consumidos pelas

5¢ MR

Ya>Z MV

SW 1Q

GVMEREW | EHSPIWGIRXIW Y%PQIW Z8HISW TSW

permitam a compreensdo mutua sobre os modos de funcionamento das
plataformas, bem como sobre os demais recursos utilizados pelas criancas
e adolescentes.

« Acompanhar e agir: estar atento a sinais de problemas de salde mental ou
HITIRHeERGME HMKMXEP | FYWGEYVY ENYHE TVSYWW

» Dialogar com a escola: ser parte efetiva da comunidade escolar da crianca
ou adolescente, colaborando com processos pautados no melhor interesse
desses sujeitos, que envolvam o uso seguro e produtivo de tecnologias.

* Valer-se de ferramentas de mediacdo familiar: testar ferramentas de
QIHMEj*S JEQMPMEV UYERHS HMWTSR8ZIMW RE
S EGIWWS E GSRXItHSW MREHIUYEHSW MRGPYM
de conteudo e restricdes de tempo. Ficar atento aos padrdes de design que
podem estar implicados a adesdao a tais servicos.

W ER

e S5FWYNHNUFW FYN[FRJSYJ IFX FYN[NIFIJX n@LNYFNX IT
Wl XVEXE ETIREW HI "™WWGEPM”*"EV% SW YWSW HjI HMW
GSRWXVYMV TSRXIW HI HM>PSKS UYIl VIHY"EQ HMWXceF

MSREF

VSXMF
RHS G

\_ J
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Algumas plataformas digitais oferecem ferramentas de supervisao familiar para seus

produtos e servigos. Geralmente anunciadas como ferramentas de “controle parental”’, esses
VIGYVWSW Re¢S SJIVIGIQ GSRXVSPI TVSTVMEQIRXI HMXS WS|
mas podem auxiliar na gestdo do tempo e dos conteudos acessados.

Assim, inclusive em funcdo das limitacdes das proprias ferramentas para o exercicio da
mediacdo familiar, S T XZ*HNJSYJ UJSXFW VZJ F FYN[F T IJXXJX \
experiéncia de acompanhamento necessaria .

,> IZMHeRGMEW HI UYI JIVVEQIRXEW XERXS HI ZIVMYGE S 1X>
TSHIQ WIV J>GIMW HI FYVPEV SY IWXEVIQ IQ HIWEGSVHS GSQ
criando uma falsa sensacdode seguranca GEWS RS WINEQ EGSQTERLEHEW H
e maior envolvimento dos familiares °.

134a0x x@ égdal 00954

etaria em dispositivos digitais

Para que criancas e adolescentes tenham acesso a contetudos préprios a
idade, conforme o principio da autonomia progressiva e as regras do Estatu-
XS HE 'VMERJE I HS % HSPIWGIRXI E UYIWXeS-HE ZIVM¥GE
GMEP TEVE UYI WI MHIRXMYUYIl UYIQ IWX> EGIWWERHS S !

> Z>VMEW JSVQEW HMWTSRS8ZIMW EXYEPQIRXd TEVJE IWXE
>VMS HI YQ ETP MG E X MZ @lgenMasTgedek 58 Bage€aiEna auto-
declaracao — o preenchimento de uma data de nascimento, por exemplo —,
UuYl XVE® GSRWMKS S HIWEY»“?S HE JEGMPMHEHI GSQ UYI T
se baseiam na necessidade de se fornecer outros tipos de dados pessoais,
como biométricos ou documentacéo civil, 0 que pode envolver o tratamento
de dados pessoais sensiveis®®,

J\MWXIQ SYXVEW XIGRSPSKMEW UYI TIVQMXIQ MHIRXMYG
GSR“ER{jE E JEM\E IX>VME HS YWY>VMS HI WIVZMig9W HMK
plo, em seus padrdes de uso e visualizacdo de conteudos. Isso é feito, inclu
WMZI TSV QIMS HI MRXIPMKeRGME EVXM¥“ZGMEP SY|GSRJS
de crédito ou a validacdo por meio de outras plataformas. Vale citar que,
XEQFEQ RIWWIW GEWSW EW MRJSVQEi®IW HI HEHSW TIWY
acionadas.

Sempre tendo em vista o direito a privacidade e a protecdo de dados pes

soais, criancas e adolescentes ndo devem ser obrigados a fornecer mais
HEHSW HS UYI S IWXVMXEQIRXI RIGIWW>VMS TEVE BSQTV.

\_ J
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( Além disso, é fundamental que aplicacbes e desenvolvedores de servicos \
digitais que possam ser utilizados por criancas e adolescentes garantam
a implementacéo e o funcionamentode RJHFSNXRTX IJ [JWN*HF T JY W
gue sejam proporcionaisaosriscos EHIUYEHSW XVERWTEVIRX|W HI
e que respeitem a legislacdo brasileira*.

Importa considerar, portanto, que diante das lacunas presentes nos
QIGERMWQSW HI ZIVM¥“GEj*S IX>VME UYIlI ETSRXEQ TEVE
mais invasivos do que outros — em termos dos dados pessoais tratados
— a escolha sobre qual método utilizar deve estar pautada no grau de
risco que o produto ou servico oferece quando acessado por uma crianca
ou adolescente. Nesses termos, faz mais sentido adotar um método que
HIQERHE S XVEXEQIRXS HI QEMW HEHSW WIRWS8ZIMW TEV
do que para assinar um boletim informativo desses que se recebe por e-mail,

por exemplo.

\_

3 YWS HMXS TVSFPIQ>XMGS SY I\GIWWMZS RS £ YQ TVSFPIQE I
ou nucleos familiares. A Constituicdo'* € explicita ao determinar que se trata de uma
responsabilidade também do Estado, de empresas, da sociedade.

3 1EVGS '"MZMP HE -RXIVRIX KEVERXI ESW YWY>VMSW FVEWMP I
"INIVG8GMS HS GSRXVSPI TEVIRXEP HI GSRXI£tHS IRXIRHMHS T.
menores** % 4SV WYE zZI» E OIM +IVEP HI 4VSXIj*S HI (EHSW 4IW!
das hipoteses do tratamento de dados pessoais de criangas € 0 consentimento, e aponta

Uyl UYERHS YXMPM"A"EHS [IWXI "HIZIV> WIV VIEPMA"EHS GSQ S
HIWXEUYI HEHS TSV TIPS QIRSW YQ HSW TE®MW SY TIPS VIWTS

9Q TSRXS HI SFWIVZEj*S IWX> RS JEXS HI UYIl Q«IW TEMW JE
ReS RIGIWWEVMEQIRXI XeQ XIQTS LEFMPMHEHIW HMKMXEMW
acesso ou capacidade para gerenciar tais ferramentas — em especial nos moldes do que é
recomendado pela induUstria nos dias atuais —, ou mesmo para entender como funcionam

SW IWTE{jSW SRHI WIYW “PLSW REZIKEQ

"0> EXV>W R-W R+S XIQSW RSij*S HS UYI GEYWE TEVE
exemplo, eu usei a minha propria data de nascimento para poder fazer as redes
sociais deles. Os pais ndo tém nocao dessas coisas. Caso a conscientizagao ndo
vier dos pais, de nada adianta, tem pai que ndo aceita que a escola reclame”.

(Mae, S&o Paulo-SP)
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= L

“:INS QYMXSW TEMW UYI INT®IQ QYMXS SW %PLSW
IWWIW %PLSW IWXMZIVIQ EHSPIWGIRXIW « TSVUYI §
aparecer. Fico imaginando quando eles estiverem adultos e esses videos vao

estar por ai”.

(Educadora em cargo de gestao, Fortaleza-CE)

Um exemplo disso é o fenébmeno conhecido como sharenting?!?3124. O termo é uma jun¢ao de

HYEW TEPEZVEW H Sshsrel MGRET E R KgamediiEgalgo como parentalidade,

SY S GYMHEHS HI TEMW | Q«IW WSFVI WIYW \Wwovidawe IJMPLS
compartilhamento das imagens e informacfes de criancas ou adolescentes por seus
VIWTSRW>ZIMW 1Q TPEXEJSVQEW | ETPMGEXMZSW GSRIGXEHS
0s riscos relacionados ao uso de dados pessoais infantojuvenis, com impactos de ampla
proporcéao, em curto, médio e longo prazos, na vida destes sujeitos.

O sharenting tem sido praticado por famosos e andnimos espalhados pelo planeta, assim

GSQS TSV JEQMPMEVIW | SYXVSW EHYPXSW SY MRWXMXYMi®IW
comoescolas | SYXVEW GSQYRMHEHIW HI TIVXIRGMQIRXS « WIQ E H
4SV ZI"IW EW MRXIR{®IW WeS FSEW QEW EW GSRWIUYaeRGMI
IWX> GPEVS TEVE QYMXSW HIWWIW EXSVIW

Um dos pontos de atencao é aprotecao de dados de criancas e adolescentes. Nem sempre

WI TIVGIFI' S %Y\S GSRX8RYS | WIQ TVIGIHIRXIW HI MRJIJSVQE®I}!
gue estao sendo coletadas, analisadas, manipuladas e mercantilizadas. Isso ndo é resultado

somente do engajamento de criancas e adolescentes com as midias digitais, mas também

HS GSQTEVXMPLEQIRXS HI GSRXI£tHSW TSWXEHSW TSV JEQN
através de dispositivos conectados no ambiente doméstico ou escolar 125,

ASWXEKIRW UYI VIKMWXVEQ IZIRXSW HI JEQS8PME GETXYVEW
conectadas, musicas solicitadas a assistentes virtuais domésticos ou mesmo a selecao de

recursos como jogos digitais educativos devem ser observados, entre outros, como fontes

HI MRJSVQEij*S WSFVI S GSQTSVXEQIRXS HSW YWY>VMSW ¢ |IR.
e UYI ZMEFMPM"EQ ER>PMWIW®GSQ ZEPSV IGSR-QMGS

*EQMPMEVIW VIWTSRW>ZIMW | TIWWSEW GYMHEHSVEW XEQF
telas, reconhecendo-se como exemplo para criancas e adolescentes.
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s

“(l1zIVME XIV VIKVEW TEVE SW TEMW XEQFE£Q W ZI
GIPYPEV TSV GSRXE HSW TEMW 1MRLE Q°l £ ZMGM
UYERHS E KIRXI JEPE GSQ IPE%o

(Menina, 14 anos, S&0 Paulo-SP)

"*'SRGSVHS W ZI" W SW TEMW EGEFEQ TEKERHS G
2S GYQTVIQ EW VIKVEW %o

(Menina, 11 anos, Rio de Janeiro-RJ)

"1EW SW GSQFMREHSW [WXeS XIRHS UYIl WIV REW
TIHMV TIPS EQSV HI (IYW XMVIQ WIYW Y%UPLSW
GSQFMREHS XEQFE£Q GSQ SW EHYPXSW TSVUYI| EW
JRXeS XSHE VIYRMeS E HMVIXSVE XIQ UYI VIJSViE
MRJERXMP UYIl IPEW RS TSHIQ “GEV RS GIPYPEV %{

(Educadora Infantil, Campo Grande-MS)

)Y XVEFEPLS IQ FERGS IRX*S XIRLS XIPEW RE Q
Y %GS YQEW L REW XIPEW SY RS QIY GIPYPEV)Y
ZINS UYI RS WSY YQ FSQ I\IQTPS TEVE S QIY %PLS
TEVE IPlI ReS TIVHIV XERXS XIQTS REW XIPEW TVM
QEW %GS QYMXS RS ?RSQI HS ETPMGEXMZSA | RS 1
IWWE EYXSGVEXMGE ,SNI IQ HME IY R+S KSWXS RI® HI JEPEV RS
JEPEV TSV >YHMS RS ?RSQI HS ETPMGEXMZSA 11 WMRXS ZMGME

(Pai, Juiz de Fora-MG)
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Estudos mostram que o0 uso excessivo de telas pelos familiares adultos, o uso da tela na

hora das refeices pela familia e 0 uso da tela no quarto estdo associados ao maior tempo

HI XIPE HSW EHSPIWGIRXIW I ES YWS TVSFPIQ>XMGS HI Q8HME
celulares®?’ 128,

(E QIWQE JSVQE S QIVS YWS HI XIPEW TIPSW TEMW TEVE G¢
VIGSQTIRWE SY TYRMjS £ QIRSW IYWGE”® UYlI S QSRMXSVEQIR.
EGSVHS WSFVI PMQMXIW H¥fRMHSW IQ GSRNYRXS

Assim, na medida do possivel, as pessoas cuidadoras podem auxiliar melhor quando
conhecem mais sobre o0s recursos a serem utilizados.

O que considerar antes de permitir

0 acesso ou baixar aplicativos
para 0 uso por criancas e adolescentes

e 5YEP E MRHMGEj*S HI MHEHI TEVE YWS HS ETPMGEXMZS
HMWTSRS8ZIP RS QSQIRXS HI FEM\EV S ETT

s 5YEMW EW GSR¥%WKYVE|®IW HI TVSXIlij*S EXMZEHE RSW >

e 2IPI ETEVIGIQ ERXtRGMSW TYFPMGMX>VMSW HYVERXI S Y

O aplicativo se pauta exclusivamente em atividades com sistema de
refor¢co ou recompensas?

» O aplicativo inclui pagamentos como requisito para a obtencéo de algum
recurso?

* O aplicativo colabora para algum aprendizado interessante?

3 ETPMGEXMZS GSRXEQ GIREW SY IPIQIRXSW JSVXIW
INIQTPS QSVXIW EXEUYIW ZMSPIRXSW # % ZMSPaRGME
REXYVEPM*"EHE SY WIQ GSRWIUYaeRGMEW RIKEXMEEW E

O aplicativo tem padroes que estimulam o uso prolongado ou
TVSFPIQ>XMGS XEMW GSQS VITVSHY S EYXSQ>XMGE C
Il PMRLE HS XIQTS MR¥“ZRMXE#

\_
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s

“Com criangas eu acho corretissimo porque é uma pessoa que esta descobrindo
a internet, o mundo, agora. Tem que ser monitorado e tudo mais, mas quando
vocé ja tem maturidade, ja ta crescendo e desenvolvendo essa consciéncia, eu
acho que deveria ter mais uma liberdade”.

(Menino, 15 anos, Bezerros - PE)

Também € fortemente recomendado que seja criado um plano familiar para uso das
midias® ou “combinados” 8VEXE WI HI YQ GSRNYRXS HI HIGMW®IW | H

por foco a proibicdo, mas a consideracdo sobre o que é possivel dentro da realidade de
cada familia.

A implementacdo de um plano de uso de midias tende a ser mais bem-sucedida quando as
regras sao claras, consistentes e construidas com a participacao das criancas e adolescentes,
WIYW JEQMPMEVIW | VIWTSRW>ZIMW « S UYIl £ IWTIGMEPQIRXI
XaQ QEMW EYXSRSQME § QIHMHE UYI TEWWEQ QEMW XIQTS W

-WWS XEQFE£Q JSM VILIXMHS RSW VIPEXSW HI GVMEREW | EHS
deste Guia, nos quais apercepcao do valor das regras oscila entre as faixas etarias.

Criancas ETVIWIRXEVEQ GSRWGMeRGME WSFVI TSWWS8ZIMW TIVN
iISso concordaram com um monitoramento mais proximo, referindo se sentirem mais
WIKYVEW EW Vdddl€scenteSWS§ QIHMHE UYIlI GVIWGIQ EWVQEQ RIGIV
mais de espaco e privacidade, por isso podem se sentir invadidos dependendo da regra,

mas também porque se consideram capazes de fazer a gestao do proprio uso.
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Aplicativos de mensagens

3W ETPMGEXMZSW SY VIGYVWSW HI QIRWEKIQ SY JQIRWE
TIVQMXIQ E GSQYRMGE S IRXVI YWY>VMSW EXVEZE HlI Q!
SY > YHMS IRZMEHSW TEVE GLEXW TVMZEHSW

YWXIW YWY>VMSW TSHIQ WIV XERXS TIWWSEW GSQS IRTVIWE
passam adiante mensagens diversas. E importante atentar para as mensagens
HI GEV>XIV GSQIVGMEP UYI TSHIQ GSR%“KYVEV VMWGSW |
GSQTEVXMPLEQIRXS HI HEHSW TIWWSEMW FIQ GSQY TEVE
gue podem fazer mencdo a contetudos extremistas (de incitacdo ao 6dio e a
MRXSPIVeRGME

Ao mesmo tempo, importa compreender que esses também sdo espacos

WMKRM¥“ZGEXMZSW TEVE E MRXIVEj*S WSGMEP IRXVW EW T
criancas e adolescentes ndo estdo fora dessa realidade. Segundo a pesquisa TIC

IMHW 3RPMRI &VEWMP HSW YWY>VMSW HI MR XIVRIX
GSQ JVIUYaRGMW®haBAGE HVEIBHS UYI YXMPMA"EQ E TPEXEJS)

vezes ao dia” e 17%, “todos os dias ou quase todos os dias”.

Assim, ZR IJXF*T FINHNTSFQ XJ HTQTHF UFWF TX UWTHJXXTX |
EGSQTERLEQIRXS HEW I\TIVMaRGMEW IQ J-VYRW TVMZEHSV
levando em consideracéo a possibilidade de exposicédo a vinculos e contetudos
TSXIRGMEPQIRXI HERSWSW GSQS E MRXIVEj*S GSQ YWY>VN
S EGIWWS E GSRXI+tHSW I\XVIQMWXEW JVEYHYPIRXY4W SY N\
E PIKMXMQMHEHI | TVMZEGMHEHI HEW I\TIVMeRGME VIPE

\adolescentes.

Todos os fatores mencionados anteriormente podem auxiliar na decisdo sobre como dar
acesso ao ambiente digital para criancas e adolescentes, e, em que medida, isso implica
SY ReS RE TSWWI HI HMWhiathomnx M ZSW HS XMTS

Este Guia recomenda que a posse desmartphoneW RE GSRHMj*S HI HMWTSWMW
EQTPEQIRXI GSRIGXEHSapi$ losHL2 aBds|de Eddde e reforca a necessidade
HI UYl Z>VMSW GVMXEVMSW WINEQ SFWIVZEHSW TEVE IWXI XM
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Perguntas para se discutir em familia
sobre o momento adequado para a

posse de um celular proprio 13t

A crianca ou adolescente...

EM YXMPM”* PS TEVE UYEP YWREPMHEHI#

EM VIGIFa PS TSVUYI VIEPQIRXI TVIGMWE SY GS(
ou por causa da pressao do seu grupo de amigos?

Necessita de um aparelho celular do tipo smartphone ou bastaria um

S VIG!

XIPIJSRI TSVX>XMP XVEHMGMSREP WIQ EGIWWS E ETPM

“dumbphone %o #

Consegue lidar com as oportunidades e os riscos online, de forma
VIWTSRW>ZIP | VIWTIMXSWE 1Q VIPEj*S SW SYXVEH

81Q GSRWGMeRGME HI UYI EW TSWWMFMPMHEHIW

W TIW

HI IRX

GSRGSVVIVeS GSQ SYXVEW EXMZMHEHIW I1Q WYE YSXMR

praticar esportes, socializar com amigos?

Tem conhecimento sobre os riscos a privacidade e sobre a importancia de
nao fornecer, sem o devido cuidado, dados pessoaisonline?

(SQMRE MRJSVQEi®IW F>WMGEW WSFVI SW VMWG
digital, como a possibilidade de ser vitima de fraudes, golpes, jogos de azar
ou de ter contato com discursos de 6dio?

Foi aconselhado sobre a importancia de ndo compartilhar fotos ou
imagens suas em redes abertas, por poderem ser acessadas por pessoas
estranhas?

81Q RSj®IW F>WM G E W oHlineMal é&¥ivplioRle Bao
compartilhamento de senhas com outras pessoas?

>sW TV

6IEKMV> HI JSVQE XVERUYMPE WI XMZIV S YWS S
WYWTIRWS TIPSW VIWTSRW>ZIMW I1Q GEWS HI YW
comprometedor?

TSWMW
MVVI
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Sobrecarga materna ou familiar

O Governo Federal realizou uma consulta publica sobre o “Uso de Telas por Criancas e
Adolescentes”® ¢« STSVXYRMHEHI 1IQ UYI Z>VMEW JEQS8PMEW FVEWM
WYE I\TIVMeRGME RE PMHE GSQ EW XIGRSPSKMEW

A realidade de consumo de telas por criancas e adolescentes varia entre os diferentes
lares brasileiros, e € comum que as familias sejam as principais responsabilizadas pelas
GSRWIUYaRGMEW HE VIPEj*S IRXVI S TtFPMGS MRJERXSNYZIR

Mais que isso, adotar estratégias de acompanhamento e mediacao torna-se delicado para
EPKYQEW VIEPMHEHIW JEQMPMEVIW | TEVIGI MQTVEXMG>ZIP T

s D

“As jornadas de trabalho, as condi¢6es de deslocamento em grandes
centros urbanos, os afazeres domésticos de mulheres que distribuem
S WIY XIQTS IRXVI TVSZIV | GYMHEV IRXVI
elencadas para o exercicio de mediagdo familiar e acompanhamento

HSW %Y\SW HI GSRXItHSW | INTIVMaeRGMEW Z
infantojuvenil, na sua relacdo com as diferentes telass

(Menina, 15 anos, Botucatu-SP)

Aquelas familias com menor rede de apoio em relacdo aos cuidados com as criangas e 0S
adolescentes tendem a oferecer mais as telas, em especial para conseguir desempenhar
outras tarefas, como autocuidado e o trabalho de cuidado doméstico. Frequentemente as
XIPEW HIWIQTIRLEQ E JYRj*S HI "FEF>% TEVE B"'E¥\§PMS RS G

% VIEPMHEHI FVEWMPIMVE GSRXE GSQ QYMXSW EVVERNSW JE
HMWWS E MRWY¥»GMeRGME HI ZEKEW I1Q GVIGLIW TxFPMGEW
HI ETSMS | E EYWeRGME HI IWTE{SW ZIVHIW WIKYVSW TEVE ¢

UYl TSHIQ GSRXVMFYMV TEVE UYIl WI VIGSVVE SW XIPEW TEV
EXMZMHEHI TVSWWWMSREP SY HS HIWGERWS
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As recomendacdes aqui presentes, bem
como as ferramentas oferecidas pela o
industria, ndo devem servir para despertar & m
angustias, sentimento de culpa ou para

uYl TIWWSEW GYMHEHSVEW |
WMRXEQ WSPMX>VMSW RIWW| “O Unico jeito de eu tirar ele da TV é eu ir N

para o chdo com ele brincar, mas é tempo

importa comunicar as familias sobre como

UYI R*S XIQSW GLIKS HS
XEQFEQ SYXVSW EXSVIW We cansada igual a um zumbi. As vezes é a
por prover recursos, proteger integralmente nossa Op‘r‘ét‘o Ffra descansar, ter um tempo

. . . para a gente. As vezes nao e nem 0 que a
€ promover os direitos de cnanc;ag e crianga quer, mas é o que eu necessito para
adolescentes, conforme estabelecido mim, ent&o acabo eu mesma liberando o
pelo artigo 227 da Constituicdo Federal celular”.

brasileira.

(Mae, Sorocaba - SP)

D

“N&o é uma questdo de educacéo das familias. E uma quest&o de
prioridade das politicas publicas, de orcamento. Espacos de qualidade,
cargas de trabalho das familias que trabalham 8h, 10h, 12h. Esses
entregadores de aplicativo, por exemplo, que ‘se matam de trabalhar’

e ndo tém tempo para suas familias. Precisamos pensar em varias
questdes em que se dé alternativas ao uso das telas”.

(Educadora em cargo de gestao, Fortaleza - CE)

~ — ™
i_'.;lliﬂ'[l,l_ll;iﬂ

Art. 227. E dever dafamilia, da sociedade e do Estado
assegurar a crianca e ao adolescente, com absoluta
prioridade, o direito a vida, a saude, a alimentagéo,
SIHYGEj*S ES PE”IV § TVSYUWWMSREP|
S HMKRMHEHI ES VIWTIMXS § PMWFIVHE
JEQMPMEV | GSQYRMX>VME EPHQ HI G
HI XSHE JSVQE HI RIKPMKaRQME H
I\TPSVEi*S ZMSPeRGME GVYIPHEHI | S

J
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Quadro-resumo: Em busca do
bem-estar nas experiéncias digitai

V Sempre que possivel,
dé preferéncia a

¥ Quando for possivel, evite

Uso por tempo limitado e previament e
combinado

Compensacao do uso de dispositivos
digitais com outras atividade s face a
face ou em ambientes externos

Desconectar durante as refeicdes e
no minimo 1h ou 2h antes de dormir

Uso coletiv o ou familiar de telas e
dispositivos digitais

Usos com finalidades educacionais

Aplicativos ou servigos audiovisuais
com perfil ou verséao infantil

Uso de aplicativos com ferramenta de
supervisao familiar disponivel e ativada

Conteudos audiovisuais escolhidos
conforme classificacdo indicativ a
ou curadoria especializada

Aplicativos que favorecem usos ativos

Jogos digitais que potencializam
aprendizados significativos ou o
desenvolvimento de habilidades

cognitivas

Jogos digitais que exigem habilidade
do jogador para superar fases ou
desafios

Uso excessivo e sem acordo prévio de
limite de tempo

Uso sedentério e constante de
dispositivos digitais como unica
estratégia de entretenimento

Ultrapassar 5h diarias de uso de telas

Uso individual de telas e dispositivos
digitais, de forma a gerar isolamento

Usos sem finalidades educacionais

Uso pela crian¢a ou adolescente de
aplicativos ou servi¢cos audiovisuais
na versao adulta

Uso de aplicativos sem ferramenta de
supervisao familiar

Conteudos audiovisuais escolhidos
por algoritmos de recomendacéao e
sem classificacéo indicativ a

Aplicativos que favorecem usos passivos

Jogos digitais com violéncia explicita

ou fantasiosa, ou que premiam
comportamentos violentos sem estimular
reflexdes a respeito

Jogos digitais que exigem pagamento

monetario para obter habilidades e
avancar de fase
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Regulacdes e recomendacdes: a experiéncia global

5YERHS EW TV>XMG E Wla@Gf&rxXas HibitgiR EMdo Wihculadas a violacbes de
HMVIMXSW UYIl WI GSPSGEQ TEVE SW WIYW YWY>VMSW QEMW
e adolescentes passa a depender diretamente dos parametros de qualidade aplicados ao
desempenho de tais atividades.

)Q SYXVEW TEPEZVEW E UYEPMHEHI HEW I\TIVMeRGMEW U
adolescentes no ambiente digital passa, também, por uma questédo de regulacdo, ou das
leis que disciplinam a internet em cada pais.

l1YMXSW TESWIW XeQ EHSXEHS VIKVEW UYI SVMIRXEQ EW G
movimentos predatorios, que comprometem o melhor interesse da crianca e do adolescente.

Isso tem sido feito via estratégias de regulacdo e complementado através de iniciativas de
recomendacéo.

Recentemente, diversos paises reforcaram seus marcos normativos regulatorios para
servicos digitais, em relacdo a protecéo de direitos de criancas e adolescentes.

A Unido Europeia aprovou em 2022 a Lei de Servicos Digitais **7, que traz uma série de
SFVMKEi®IW HI XVERWTEVa&RGME | ghtaoivhal diggaysMagdeEdp&Sam EVE E\
naquele espaco. A lei amplia as responsabilidades dasplataformas digitais sobre conteddos

postados, proibe expressamente a publicidade direcionada as criancas e adolescentes,

0s padrdes ocultos | E YXMPM"*"Ej*S HI HEHSW TIWWSEMW WIRWS8ZIM
HMVIGMSREHE %W TPEXEJSVQEW “GEQ MRGPYWMZI SFVMK
os direitos de criancas e adolescentes e a adotar medidas para reduzi-los, tais como
MQTPIQIRXEV JIVVEQIRXEW HI WYTIVZMW+S JEQMPMEV HI HII
IX>VME

Em 2023, o Reino Unido aprovou sua Lei de Seguranca Online!*®, que aumenta as
responsabilidades de plataformas digitais que possam ser acessadas por criancas e
adolescentes, exigindo que passem a praticar o “dever de cuidado’. A lei também traz
uma série de outros deveres, como a obrigacao de avaliar e reduzir riscos, oferecer canais
efetivos para a denuncia de abusos e estabelecer a seguranca por design” como padréo
para aplicacdes que possam ser usadas por criancas e adolescentes, isto €, considerar a
segurancga para as criancas e adolescentes durante todo o ciclo de vida de um produto ou
servico digital, incluindo concepcéo, desenvolvimento e implantacao **.

Em novembro de 2024, o Parlamento daAustralia aprovou uma lei que proibe adolescentes

com menos de 16 anos de terem contas proprias em redes sociais, exigindo que as
TPEXEJSVQEW HMKMXEMW EHSXIQ WSPY®IW VEAS>ZIMW HI
efetividade dessa medida.

(IWHI CHiha adotou uma lei de protecao de criancas e adolescentes na internet!4°,
gue exige que as empresas sigam medidas como disponibilizar canais de denuncia, e
determina que redes sociais, jogos digitais e outras aplicacdes nao utilizem mecanismos
gue induzam ao uso excessivo.
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A titulo de comparacao, embora tenham sido aprovadas nos ultimos anos diversas leis para
criminalizar condutas no ambiente digital, falta ainda ao Brasil uma legislacdo robusta e
abrangente, com foco na protecéo dos direitos de criancas e adolescentes na internet.

%P£Q HEW RSVQEW UYI VIKYPEQ WIVZMiSW HMKMXEMW L»> XS
SMWGMEMW « ZMRHEW HI KSZIVRSW EYXSVMHEHIW HI WExHI S
HE >VIE QEHMGE SY TWMGSP-KMGE « UYl TSV WIVIQ FEWIEHE
MQTSVXERXIW TEVE EW HMVIXVMAIW S GMEMW HI YWS HI XIP
adolescentes.

Sao diretrizes em constante evolugcdo. Por exemplo, um dos temas ainda em debate é a
idade a partir da qual as redes sociais, tal como funcionam atualmente, seriam seguras
para o uso.

Nos Estados Unidos, o documento de recomendacéo de 2023 da maior autoridade publica

HI WExXHI GLIKSY E EY4VQEV UYl "RIWXI QSQIRXS EMRHE R-*S
TEVE HIXIVQMREV WI EW VIHIW WSGMEMW WS WY¥“ZGMIRXIQ
adolescentes”4,

Em abril de 2024, uma comissao de especialistas entregou um relatério de recomendacdes
ao governo francés, alertando que o uso excessivo de redes sociais pode ser um fator de
risco para depressao e ansiedade em casos de vulnerabilidades pré-existentes2.

Em relacdo ao tempo de telas por criangas e adolescentes, muitos paises, como Cuba e

Italia, seguem a regra geral daOrganizacdo Mundial da Saude, apresentada na tabela a
WIKYMV UYI IQTVIKE VIGSVXIW IX>VMSW CelSmbi& Wad/&lotaM| SY XV
PMQMXIW IWTIG8“GSW

Vale destacar que as recomendacdes por vezes tratam as telas ou midias digitais, de forma
KIVEP GSQS SFNIXS HE VIGSQIRHEj*S QEW XEQF£Q L> SVMIR;
usos, a exemplo da introdugéo do acesso a internet ou o uso de redes sociais.

% XEFIPE UYIlI ETEVIGI RE WIUYaRGME WMRXIXM2"E YQ GSQT
internacionais referentes as orientagdes para uso de dispositivos digitais por criangas e
adolescentes:
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Comparativo internacional: recomendacoes
de tempo ou tipo de uso por faixa etaria

Organizacado Mundial da Saude

Documento de
recomendacao:

Diretrizes da OMS sobre atividade fisica, comportamento sedentario e sono para
criangcas com menos de 5 anos*

Orientag0es:
e Até2anos: "IVS XIPE Re+S HIZIQ WIV QERXMHSW MQSFMP M
ZI* 1Q GEVVMRLSW HI FIFe GEHIMVEW I[IXG

e De2-4anos: XIQTS WIHIRX>VMS IQ XIPEW ReS HIZI WIV W)
menos, melhor.

Brasil

Documento de
recomendacao:

“Menos Telas, Mais Saude”, da Sociedade Brasileira de Pediatria4®

Orientacoes:
« Até 2 anos: evitar exposicao a telas, sem necessidade.

* Entre2e5anos: PMQMXEV S XIQTS HM>VMS HI XIPEW ES Q»\
GSQ WYTIVZMWeS HI TEMW TIWWSEW GYMHEHSVEW [

 Entre6elO0Oanos: PMQMXEV S XIQTS HM>VMS HI XIPEW ES Q>
WIQTVI GSQ WYTIVZMWeS HI TEMW TIWWSEW GYMHEH:

» Adolescentes (entre 11 e 17 anos): limitar o tempo de telas e jogos de
ZMHISKEQIW E L HME | RYRGE HIM\EV "ZMVEV E RSM

e 2SS TIVQMXMV UYI EW GVMERJEW | EHSPIWXRWIW YUY
com televisdo, computador, tablet, celular,smartphones ou com uso de
[IFGEQ IWXMQYPEV S YWS RSW PSGEMW GSQYRW HE

» Paratodas as idades: nada de telas durante as refeicbes e desconectar 1-2h
antes de dormir.
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-

Documento de
recomendacgao:

Africa do Sul

“Diretrizes de movimento de 24 horas do nascimento aos 5 anos” 146

Orientacoes:

Até lano: IZMXEV I\TSWMi*S E XIPEW GSQ ES QIRSW Q
atividades com movimento.

Comlou2anos: IZMXEV I\TSWMij*S E XIPEW GSQ ES QIRSW
de atividades com movimento.

Entre 3e5anos: Q>\MQS HI L HM>VME HI XIPEW GSQ ES QIF
HM>VMSW HI EXMZMHEHIW GSQ QSZMQIRXS MRXIRWS

Argentin a

Documento de
recomendacao:

“Bebés, criancas, adolescentes e telas: o que ha de novo?”, da Sociedade Argen-
tina de Pediatria '’

Orientacdes:

Até 18 meses: zero tela.

De 18 a 24 meses: usar telas selecionando conteldos com cuidado e sob
supervisao.

De3ab5anos: RS YWEV XIPEW HYVERXI|I EW VIJIMij®IW RS |
TEVE E “REPMHEHI HI EGEPQEV E GVMERJE IZMXEV G
nao deve substituir outras atividades, inclusive ao ar livre.

De 5 a 18 anos: estabelecer limites de acordo com o tempo de uso de todos

os tipos de dispositivos permitidos, deixando um “tempo protegido” para

E EXMZMHEHI JESWMGE VIKYPEV I YQ HIWGERWS EHIUY
VIWMHeRGME PMZVI HI XIPEW JE~IV TPERS HI YWS JE¢
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Documento de
recomendagao:

“Tempo de tela e criangas em idade pré-escolar: promovendo saude e

desenvolvimento em um mundo digital”, da Sociedade Canadense de
Pediatrial4®

Orientacgoes:
» Até 2 anos: zero tela, exceto o bate-papo por video com adultos familiares.

* De 2 a5 anos:limitar a 1h ou menos por dia.
e 1ERXIV LSV>VMSW HM>VMSW WIQ XIPE IWTIGMEPQIRXI

» Evitar telas por pelo menos 1h antes de dormir.

Estados Unidos

Documento de
recomendacao:

“Além do tempo de tela: um guia para os pais sobre o uso das midias”, da
Associacdo Americana de Pediatria 1°

Orientacgoes:

* Até 2 anos: uso de midias deve ser muito limitado e somente quando um adulto
estiver junto, para conversar e ensinar. A partir de 18 meses, se for introduzir
Q8HME HMKMXEP IWGSPLIV TVSKVEQEj*S HI EPXE UY
uso.

e De2ab5anos: EXE L HM>VME HIWHI UYI QE8HME MRXIVEXMZI
conjugando com outras atividades.

* A partir de 5 anos: sempre com supervisao parental, garantindo que o uso da
midia ndo substitua outras atividades importantes, como dormir, passar tempo
com a familia e fazer exercicios.
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Q@

Q@

“Recomendacao de Saude sobre o Uso de Midias Sociais na Adolescéncia”, da
Associacao Psicolégica Americana *°

Orientag0es:

e %wWVQE UYlI S YWS HEW VIHIW WSGMEMW RS £ TSV WN
maioria dos casos, os efeitos das redes sociais dependem das caracteristicas
pessoais e psicologicas e das circunstancias sociais dos préprios adolescentes.
)Q KIVEP SW VMWGSW TSXIRGMEMW WeS QEMSVIW RS
RS “4REP HIPE I TSV MWWS VIGSQIRHEQ WYTIVZMW
entre 10 e 14 anos.

“Saulde e seguranca online para criancgas e jovens: melhores praticas para
familias e orientacéo para a industria”, do Governo Federal dos EUA151

Orientacoes:

» Na&o traz sugestdo de limitacdo de tempo de telas, mas orienta pais, maes
e cuidadores a criarem planos de midia familiares, equilibrar tempo de telas
com outras atividades, a dialogar e a exercer a supervisdo parental e a dar o
exemplo mediante o uso moderado de telas.

“Midias Sociais e Saude Mental Juvenil”, Recomendac¢des do Cirurgido-Geral
dos EUA2

Orientacoes:

e 7YWXIRXE UYIl TSV WIV E EHSPIWGeRGME YQ TIV8E8SHS
desenvolvimento cerebral, a exposi¢cdo nas redes sociais nessa idade merece
GYMHEHSW VIHSFVEHSW %%VQE UYIl RS HIZI VIGEM)
0 zelo pelo bem-estar online de criancas e adolescentes, exigindo maior
envolvimento das empresas de tecnologia e do Poder Publico.
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Documento de
recomendagao:

“Diretrizes 3-6-9-12", elaboradas por grupo de especialistas %2

Orientag0es:
» Até 3 anos: priorizar o brincar ou a leitura com a crianga, em vez das telas.

De3a6anos: “\EV VIKVEW GPEVEW TEVE XIQTS HI YWS | V
MRHMGEXMZE REHE HI HMWTSWM X MfaSavVWHM K I B W
antes dos 6 anos.

e« eDe6a9anos: MRMGMEV PMi®IW WSFVI S YWS GV8XMGS
XIQTS HI HMWTSWMXMZSW HMKMXEMW TEVE E GVMER
RE LSVE HI HSVQMV SY TEVE EGEPQEV E GVMERE EX
HMWTSWMXMZSW HMKMXEMW RS UYEVXS QEW WSQIR>

e De 9 a 12 anos:discutir o melhor momento de ter a posse de celular préprio,
WIRHS UYl UYERXS QEMW XEVHI QIPLSV WYTIVZMWM

» Depois dos 12 anos: permitir uso da internet, mas discutir questdes como
TSVRSKVEY%E bnitn&/ WEHSMBXMPMA"EV HMWTSWMXMZSW R
WSQIRXI IQ LSV>VMSW TVIHIXIVQMREHSW

Relatdrio de especialistas “Criancas e Telas: Em busca do tempo
perdido”, encomendado pelo governo francés154

Orientacgoes:

Organizar uma progressao de usos da tela e do digital entre as criancas e

adolescentes de acordo com sua idade:

e Antesdos1lanos: WIQ XIPIJSRI GIPYPEV

* Apartirdos1l anos: XIPIJSRI GIPYPEV WIQ GSRI\eS § MRXIVRI

» A partir dos 13 anos: telefone celular conectado, mas sem acesso a redes
WSGMEMW SY GSRXItHSW MPIKEMW

» A partir dos 15 anos: acesso adicional a redes sociais “éticas”.
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ST

Documento de
recomendacgao:

“Diretrizes 3-6-9-12", elaboradas por grupo de especialistas %3

Orientacoes:
« Até 2 anos: zero tela. Celulares ndo devem ser usados para acalmar ou facilitar
alimentagao da crianca.

e De2abanos: Q>\MQS HI L HI XIPEW TSV HME WIQTVI GSQ
parental.

e De5all0anos: Q>\MQS HI L HI XIPEW TSV HME TVIJIVIRG]I
educativos, sem aparelho celular proprio.

e De 10 a 18 anos: uso sempre com supervisao parentale IHYGEj*S QMHM>XM
KEVERXMRHS L HI EXMZMHEHI JSWMGE ES EV PMZVI |

Reino Unido

Documento de
recomendagao:

Recomendacdes do Colégio Real de Pediatria e Saude Infantil. “Os
impactos do tempo de tela nha sadde: um guia para médicos e pais” **°

Orientacoes:

c %¥%VQE UYI RS L> I ZMHeRGMEW GSRWMWXIRXIW HI FI
bem-estar ligados ao tempo de tela. Ao mesmo tempo, diz que as decisdes
familiares sobre tempo de uso devem levar em conta as necessidades de
desenvolvimento, fisicas e de sono das criangas, buscando um uso equilibrado,
GSQ WYTIVZMWeS TEVIRXEP | UYl KEVERXE LSV>VMSV
outras atividades.
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SFWIVZE WI UYIl XIQ WMHS JVIUYIRXI ReS IWXMTYPEV JEM\EW
para se levar em conta as caracteristicas do processo de desenvolvimento de criangas e
adolescentes e fazer a introducéo de dispositivos digitais com supervisédo familiar.

As recomendacoes mais recentes RIQ WIQTVI IWXEFIPIGIQ YQ PMQMXI HM>»
uso. Isso se relaciona com um questionamento na literatura especializada sobre a ideia de
GSRGIRXVEV VIGSQIRHE|®IW ETIREW RS "XIQTS HI XIPEW%o T.
orientar, corre-se o risco de deixar de lado o quanto € importante considerar os contextos

de uso e contetudos consumidos**7 %8,

(I XSHS QSHS IWWI GSQTEVEXMZS MRXIVREGMSREP ETSRXE T
gue sdo comuns aos diferentes paises e entidades que fazem recomendacdes:

* O uso de telas e dispositivos digitais deve ser evitado parabebés EXE£ ERSW HERH:
TVMSVMHEHI E SYXVEW JSVQEW HI MRXIVEij*S | ES FVMRGE\

e 3 YWS HI XIPEW | HMWTSWMXMZSW HMKMXEMW £ EHQMWWS§
em outras atividades essenciais ao desenvolvimento , como brincadeiras, atividades
ES EV PMZVI LSV>VMSW HI WSRS QSQIRXS HEW VIJIMi®IW
IHYGEXMZSW | MRXIVEi®IW JEQMPMEVIW JEGI E JEGI

O acesso a internet e em particular o uso de redes sociais deve se dar de forma
progressiva, sempre mediante acompanhamento familiar, especialmente na puberdade
SY MR8§GMS HE EHSPIWGeRGME UYERHS E ZYPRIVEFMPMHE'

'SQS RS L> YQE YRMIJSVQMHEHI IRXVI EW VIGSQIRHE|i®IW S¥G
tratando em conjunto o consumo de midias tradicionais como TV, os contetdos educativos

ou ndo, ao lado de novas midias digitais, jogos digitais, etc. — observa-se que se trata de
VIGSQIRHEi®IW UYl EMRHE WI FIRIYW" GMEV+S HI QEMW TIWUYM
constante evolugéo.

'LEQE EXIRj*S TSVEQ UYIl EW SVMIRXE ®IWrdd&sTsbG&d:QEW W SF
foram analisadas, direcionam-se somente a adolescentes )WWE TV>XMGE IWX> EPM
o fato de que boa parte dessas redes adota, como termos e politicas de uso, a proibicdo

HI EGIWWS TSV GVMER{JEW -WWS TEVIGI VI%2ZIXMV YQ VIPEXMZ
| GSQYRMHEHI GMIRX8igra @dasHddés ¥dciais ndo foram desenvolvidas para

serem usadas por criangas.
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“4SVUYI IPE XEZE HIM\ERHS HI FYVMRGEV GSQ F
UYIVIRHS QEMW SW FVMRUYIHSW TEVE %GEV W
GSQI{ERHS E MV QEP RE IWGSPE R+S IWX> GSR
E QEXIQ>XMGE X> GSQTPMGEHS ) E TVSJIWWS
TVE PIZEV RE TWMGSTIHEKSKE | IPE X> MRHS )

conversando com ela pra gente tentar diminuir um pouquinho disso,
R £ # %o

(Mae, Paranavai - PR)

D

“As redes sociais aparentam ser boas, mas é horrivel também. As
pessoas mostram a vida perfeita, sendo que a vida é cheia de buracos e
caminhos. Tem que pensar muito como usar as coisas dentro do celular
porque tem muita, muita coisa ruim”.

(Menino, 17 anos, Nossa Senhora de

Lourdes-SE)

3 UYEHVS E WIKYMV VIWYQI IWWI GSRNYRXS HI VIGSQIRHE ¢
GMIRX8“GEW TSV JEM\E IX>VME :EPI HIWXEGEV UYI GEHE GVM!
de desenvolvimento propria e que esses recortes podem variar, inclusive em familias onde

mais de uma crianca ou adolescente de diferentes idades convivam entre si.
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Recomendacotes para familias por
faixa etaria da crianca ou adolescente

Faixa etéaria Sintese das recomendacfes

Primeira infancia >|VS XIPE TEVE FIFeW EX£ ERSV
(até os 6 anos) com familiares por meio de videochamada, com
E TVIWIR{E HI EHYPXS HERHS TV
atividades, como brincadeiras, intera¢cfes face a
face, leitura e atividades fisicas ou com movimento.

 (EV TVIJIVeRGME E GSRXItHSW E\
E'PEWWMY“GE{j*S -RHMGEXMZE | G
contetdo, em vez das indicadas por algoritmos de
recomendacao.

» Evitar canais audiovisuais e aplicacdes que tenham
E JYRj*S HI VITVSHYj*S EYXSQ>XM

ativada.
Criancas entre 6 e 11  Priorizar o brincar e atividades com movimento, dan-
e HS TVIJIVaRGME E TSYGS XIQTS H
combinado.

* Ao introduzir jogos digitais, priorizar aqueles que
permitam a interagdo familiar, que potencializem
aprendizados, que ndo envolvam pagamentos mo-
RIX>VMSW | UYI RS ETVIWIRXIQ Z
fantasiosa.

» Evitar a aquisi¢cdo ou posse de aparelhos celulares
do tipo smartphone antes de no minimo 12 anos de
idade, sendo que, quanto mais tarde, melhor.

» Evitar 0 acesso a redes sociais e aplicativos de
mensagens.

 'EWS WINE RIGIWW>VMS UYI E GVN

XIPIJSRI TEVE 4RW HI GSQYRMGE

HEV TVIJIVeRGME E XIPIJSRIW WI

\ aplicativos (“dumbphones %0 2MT TL% RIW /
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/Adolescéncia

(entre 12 e 17 anos)

Todas as idades

Considerar que a puberdade € um momento de \
reprogramacao cerebral, de maior vulnerabilidade e
sensibilidade, o que requer uma mediacéo familiar
mais ativa, especialmente antes dos 14 anos de

idade.

Exercer a mediacdo familiar com atencao especial
as redes sociais, aplicativos de mensagens e jogos
HMKMXEMW SFWIVZERHS E 'PEWV
buida a cada um e valendo-se, quando for o caso,
das ferramentas de acompanhamento disponiveis.

Caso seja concedido o acesso a redes sociais, dar
TVIJIVeERGME E GSR¥%“KYVE{i®IW HI
com ferramentas de acompanhamento familiar
ativadas.

(MEPSKEV WSFVI SW HMZIVWSW V
internet, a exemplo de contetddos inapropriados,
TSVRSKGEFIK FY PSBx{tMFEd assedio sexual

e jogos de azar.

(EV TVIJIVeRGME E GSRXItHSW E)
ZSW | SW I\TIVMaRGMEW UYI| TSW)\
coletiva.

Pactuar previamente os tempos de tela e cumpri-los.

Moderar o uso de dispositivos digitais por parte dos
adultos 1Q QSQIRXSW HI GSRZMZaRG

Evitar usar 0 acesso aos dispositivos tecnolégicos
como recurso de barganha (recompensa ou puni-
i*S

Condicionar o uso de dispositivos digitais para en-
tretenimento apenas apds o cumprimento de tarefas
escolares.

Ao introduzir novos dispositivos ou aplicativos, co-

mecar junto, guiando e mediando seu uso, provocan-
HS VIZI\®IW WSFVI WYEW STSVXY

/




Criangas, Adolescentes e Telas ® Bem-estar digital

-

Evitar a presencga ou uso de dispositivos digitais em\
momentos de refei¢cdes, inclusive pelos adultos, e
pelo menos 1h antes de dormir.

SFWIVZEV E '"PEWWMYGE|j*S -RHMC(
os aplicativos e jogos digitais.

%S EYXSVMAEV S YWS HI ETPMG-E|
racdes que impliguem o minimo possivel de coleta
de dados da crianca ou adolescente.

&YWGEV MRJSVQEV WI I SFXIV EN
LENE MRHSGMSW HI YWS TVSFPIQ
dispositivos digitais.

Orientar que todo conteudo postado online escapa

ao controle sobre sua visualizacao e pode tanto per-
QERIGIV RS EQFMIRX]I HMKMXEP M
WIV ETVSTVMEHS TEVE SYXVSW %

/




N

Conhecendo os riscos
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4SPSE§XMGEW UYI KEVERXEQ E TVSXIlj*S HI GVMEREWorliteHSPIW
devem ser pautadas pela cidadania digital infantojuvenil. Esses sujeitos precisam ser
considerados, em tais espagos, a partir de suas identidades cidadas — e ndo exclusivamente

com foco em sua condi¢éo de consumidores e produtores de conteudo online —, no combate

as violagdes de direitos1®9 160161,

2SW tPXMQSW ERSW E GSQYRMHEHI GMIRX8¥%“GE XIQ MRZIWX
criangas e adolescentes e seus impactos na saude. Muitas pesquisas recentes buscam
HIWGSFVMV WI L> PMKEij*S IRXVI TVSFPIQEW HI WExHI J8§WMG
veis no ambiente digital. Embora a maioria desses estudos seja feita com sujeitos no Norte

Global**?, suas conclusdes, em termos de saude publica, trazem informagfes relevantes

para criangas e adolescentes no Brasil.

2E WIUYaRGME HIWXI|I GET8XYPS WIVeS ETVIWIRXEHSW VMWGS
vao desde 0 USO excessivo e a exposicao a conteudos inadequados a idade, até a exposi¢ao

E TV>.XMGEW HI ZMSPeRGME SY HI ZMXMQM”Ej*S TSV GVMQIW
familiares, pessoas cuidadoras e educadores conhegam e tenham acesso aos canais para
denunciar esses delitos.

Como denunciar conteudos

criminosos online ?

J\MWXIQ HMZIVWSW GEREMW S“%©GMEMW TEVE GSQYRMGEV
ambiente digital:

e ODisque 100, HE 3 YZMHSVME 2EGMSREP HI (MVIMXSW JYQERS
sobre violagBes contra criancas e adolescentes, em ambientes online ou
S¢MRI TSV HMIJIVIRXIW GEREMW

OMKYI

Ligue 180 (Central de Atendimento a
1YPLIV

Acesse o Telegram e digite
"(MVIMXSW,YQERSW&VEW

Mantenha contato com o ndmero
ZME LEXW%T

Disque 100 Web. Disque 100 Web
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A Policia Federal possui um canal
de denuncias, o Comunica PF para
0s casos de crimes cibernéticos
relacionados a abuso sexual
infantil, quando houver repercussao
internacional.

COMUNICA PF

4SHI WIV VIEPM"EHE E RSXM¥%GEjsS HS JEXS GYMQMR

concreto ou suspeita, a Delegacia de Policia Civil mais préxima. A Policia
'"MZMP £ S -VKeS VIWTSRW>ZIP TIPE MRZIWXMKE*S
HSW JEXSW VIPEXEHSW TIPE ZE§XMQE SY XIWXIQY,

Civil iniciar a investigacdo e, ap0s sua conclusao, enviar o resultado ao Poder
.YHMGM>VMS PSGEP UYl HIGMHMV> WSFVI S TVSW

O Ministério Publico também pode receber dendncias, uma vez que
HIWIQTIRLE YQ TETIP MQTSVXERXI RS IRJVIRXE
GVMERJEW | EHSPIWGIRXIW EXYEij*S KEVERXMHE
HIJIWE HSW HMVIMXSW HIWWIW WYNIMXSW 2E >V
a investigacdo até a proposicdo de medidas judiciais cabiveis, visando a
producao de provas e a responsabilizacdo do agressor.

E possivel ainda entrar em contato com as autoridades policiais pelo nimero
telefénico 190 (Policia Militar) .

O Conselho Tutelar QEMW TV-\MQS £ VIWTSRW>ZIP TSV 7
dos direitos da crianca e do adolescente e pode atender a vitima ou sua familia
e encaminhar a dendncia as autoridades.

No caso de ameacas e ataques
contra escolas, denuncias podem
ser feitas no canal Escola Segura.

HE WN
RLE HI

WIKYM

DIRXS
TIPE '
E GVM

PEV T

ESCOLA SEGURA )
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/%PEQ HSW GEREMW SY“WGMEMW L> XEQFEQ SYXVSWIMSW
MREHIUYEHSW SY ZMSPaRGMEW

No Brasil, uma das organizacdes
mais atuantes da sociedade civil é a
SaferNet, que recebe denuncias de
forma anbnima, segura e gratuita.

SaferNet

Os proéprios aplicativos ou plataformas digitais podem oferecer canais e meios
\de dendncia de crimes e contetdos sexuais inadequados. /

Impactos do uso de telas e dispositivos digitais na saude

Em relacdo ao uso excessivo de telas por criangas e adolescentes, a literatura aponta que
pode ser fator de risco para:

Atrasos no desenvolvimento da fala na primeira infancia 163164 165

Atrasos no desenvolvimento cognitivo na primeira infancia 16 167 168

Sedentarismo!® e obesidade!"®

Problemas na visao, tais como miopia e fadiga visual*’* 172,

,> > EMRHE HMZIVWEW TIWUYMWEW UYl MRHMGEQ YQE WEVM
o desenvolvimento da capacidade de raciocinio e de socializacdo!”® 7. Estudos
RIYVSGMIRX8“MGSW XoQ GSQTVSZEHS UYI E EXIR{j*S £ YQ HSW
aprendizagem. A habilidade de selecionar informacdes relevantes e ignorar as irrelevantes,
permitindo a concentracao, é essencial para o processo pedagdgico'’.

Porém, muitos aplicativos e dispositivos digitais levam a um estado de “multitarefa”, ou

WINE XIQSW UYI IWGSPLIV VETMHEQIRXI IRXVI Z>VMSW [IWXS§8CQC
de navegacao constante e ininterrupta acaba por enfraquecer a capacidade de manter

ofoco 1Q YQE >VIE IWTIGS§%GE HI IWXYHS TSV YQ TIVESHS QEM
colaborar para um maior nivel de distracao’®. No caso de criancas e adolescentes, isso pode

prejudicar sua capacidade de aprendizado e até o desenvolvimento cognitivo e social*”’,

tanto em ambientes escolares quanto fora deles.
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Alguns estudiosos chegam a sugerir que as novas geracoes, criadas em um mundo digital,
teriam problemas generalizados no desenvolvimento da linguagem, de resolucdo de
TVSFPIQEW | REW GSQTIXaeRGMEWSTEVE WSGMEPM~ME S

“Acho que acaba sendo prejudicial porque, quando estamos com
alguma divida, ja pesquisamos la direto, ndo usamos nossa mente.

Fica muito mais facil de achar uma resposta. Acho que antigamente nés
estudavamos mais. Na minha escola a tecnologia é muito utilizada. Tem
tablets disponibilizados, tem atividades que lancam todos os dias nos
apps e precisamos fazer, porque valem nota de cada matéria. Ao mesmo
tempo que é bom, tem uma parte muito ruim e prejudicial”.

(Menina, 15 anos, Botucatu-SP)

Além disso, o tempo dedicado ao entre- ’,
tenimento ou ao uso de dispositivos digi -

tais pode substituir o tempo dedicado ao “Quando eu vou estudar alguma coisa ali,
brincar livre de telas, que € uma atividade procuro no [nome do aplicativo], mas passa

JYRHEQIRXEP TEVE EW Z>VME um video ali, que acaba chamando mais

. . . atencao e, as vezes, eu me distraio. Dai, no
desenvolvimento infantil 8. Z,REP HEW GSRXEW IY RIQ |

(Menino, 14 anos, Criciuma-SC)

Um fator importante a ser considerado € o exemplo dos adultos de referéncia da crianca

ou adolescente. Os padrdes de uso dos familiares e das demais pessoas cuidadoras sao
aprendidos e repetidos pelas criancas ou adolescentes?!®? 18, O uso de dispositivos digitais
durante as refeicdes em familia’®® RS LSV>VMS HI HSVQMV HI JSVQE HMWX
a atencao nas interacdes face a face!®®, ou ainda de forma intensiva e ininterrupta, sao
L>FMXSW TVSFPIQ>XMEaGamooUsoldRililkr&ts, Yaor criancas e adolescentes,

depende, antes de tudo, do uso moderado por parte dos adultos com quem convivem.
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“ Parentalidade distraida

4AIWUYMWEW VIGIRXIW ZeQ QSWXVERHS GSQS S ¥YWS|GSRW
positivos digitais moveis tem interferido nas interacfes interpessoais ou no tem -
po de qualidade experimentado entre familiares, amigos ou casais. A interrupcao
de conversas face a face e a intrusdo durante refeicdes e atividades em comum
sao, cada vez mais, parte da vida cotidiana, afetando a qualidade das relacdes
humanas.

No caso das relacbes familiares, o foco constante de atencdo em aplicativos
digitais e o olhar frequente na tela do celular s&o comportamentos associados
E QIRSW MRXIVE|j®IW IRXVI TEMW | “PLSW QIRSV] GETE
demandas das criancas e até a hostilidade das pessoas cuidadoras em resposta
aos pedidos de atencéo das criancas e adolescentes'®. No caso de criancas na
TVMQIMVE MRJeRGME E HMWXVEj*S TSHI MRGPYWM|ZI EYC
acidentes domésticos.

\_

Caso a familia perceba que o uso de dispositivos digitais esteja excessivo, ou atrapalhando
outros aspectos da vida da crianca ou adolescente, como o relacionamento familiar ou com
amigos, ou o desempenho escolar, € importante GZXHFW TWNJSYF .T UWT*XXNTS
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Alguns sinais de alerta que podem indicar uso

problematico ou excessivo de dispositivos digitais

% GVMERJE SY S EHSPIWGIRXI XeaQ XMHS TVSFPIQEW TE\
ao acordar, por conta do uso de dispositivos digitais?

e > VIWYPXEHSW RIKEXMZSW RS HIWIQTIRLS IWGSPEV
associados a tais usos?

e % GVMERJE SY S EHSPIWGIRXI XaQ XMHS HM¥“GYPHEHI
escolares?

e ,SYZI WMKRMY“GEXMZS KERLS SY TIVHE HI TIWS VIGIRXIC

e % GVMERJE SY S EHSPIWGIRXI XaQ HIM\EHS HI JEfIV SYX
gosta — brincar com amigos, praticar esportes, ler, fazer atividades fisicas
— para passar tempo nos dispositivos digitais?

e % GVMERJE SY S EHSPIWGIRXI XeQ IWXEHS QEMW VIGP'
menos tempo com familia e amigos ultimamente?

e % GVMERE SY S EHSPIWGIRXI|I Z“W"GEQ MVVMXEHSW SY EKV
utilizando dispositivos digitais?

\_ J

E importante lembrar que muitos estudos ainda estdo sendo realizados, e outros ainda
TVIGMWEQ WIV JIMXSW E %Q HI GSQTVIIRHIV E QEKRMXYHI HI
YWSW WIVMEQ QEMW TVINYHMGMEMW GSRJSVQI EW IWTIGMY
adolescentes® 1891% (5 TSRXS HI ZMWXE RIYVSGMIRX8%GS HIFEXI W
dispositivos digitais poderia acarretar alteragées no funcionamento do cérebro 12 (E§ E
MQTSVXeRGME HI UYI QEMW IWXYHSW WSFVI IWWE XIQ>XMGE
pesquisadores independentes.

Impactos do uso de telas e dispositivos digitais na saude mental

% 3VKERM”"Eij*S 1YRHMEP HE 7TE+HI HIWXEGE UYIl E TVMQIMVE M
séo idades de vulnerabilidades e de oportunidades para a saude mentat®®. A protecao, a
WIKYVER{E | S EGIWWS ESW HMVIMXSW TVSQSZIQ E TVSXIj*S
em franco desenvolvimento biopsicossocial. Por outro lado, a exposicédo a condi¢cbes de
desprotecao, inseguranca e violagbes dos direitos sédo fatores que expdem ao risco de
problemas de saude mental.
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E importante dar atenc&o especial a situa¢ées de vulnerabilidade que podem ser agravadas
pelo conteudo online. A exposicado a hostilidades, G]F IV F Y P& abs&di0, exposicao a
gatilhos emocionais, compara¢des autodepreciativas, quando combinadas com fatores da
vida fora das telas, podem, inclusive, representar aumento do risco para o desenvolvimento
de comportamento suicida ou de autoleséo 1%,

%HSPIWGIRXIW UYI N> IRIVIRXEQ TVSFPIQEW HI WEzHI SY UYE
ainda mais sensiveis a esses riscos online, incluindo G ] F IV F Y PaBJédi& & exposicao a
desinformacao.

Comunidades online relacionadas a autolesdo ou a transtornos alimentares podem ser
J>GIMW HI IRGSRXVEV GSQ EGIWWS TxFPMGS | WIQ EZMWS\
WIRWS8ZIP HMWTSRS8ZIP *VIUYIRXIQIRX]I IWWEW GSQYRMHEHI\
TVSNIXEHSW TEVE VIXIV E EXIRj*S HSW YWY>VMSW -WWS TS
EHSPIWGIRXIW UYlI EW YWEQ MRGPYWMZI MRGIRXMZERHS TE
imagem corporal 1%,

Outro risco que merece ser levado emconta é ode IJXF*T X U JW hueTn¢dndvam a
autolesdo ou podem representar risco de morte. Por estarem em um momento particular
do desenvolvimento cerebral, no qual a busca por riscos € aumentada, bem como a
sensibilidade a presséo dos pares, adolescentes sédo especialmente sensiveis a contedudos
com esse tipo de apelo.

41PE PIKMWPEjS FVEWMPIMVE GEWSW WYWTIMXSW SY GSR:
HIZIQ WIV RSXMY“GEHSW HI JSVQE SFVMKEX-VME T8V MRWXM)>

A Lei Federal n° 15.100/2025 TVIZe MRGPYWMZI UYIl S WSJVMQIRXS TWSE§
HSW IWXYHERXIW RE WYE VIPEj*S GSQ I\TIVMeRGMEW UYI IR
alvo de estratégias preventivas e protetivas geridas nos ambientes escolares. As redes de

ensino e as escolas deverao oferecer treinamentos peridédicos sobre o tema e disponibilizar
IWTE{jSW HI IWGYXE | HI EGSPLMQIRXS TEVE VIGIFIVIQ IWXY
estejam em sofrimento psiquico e mental decorrentes principalmente do uso imoderado de

telas e de nomofobia .

" IWWIRGMEP UYI JEQMPMEVIW SY VIWTSRW>ZIMW GSRZIVWIC
imediatamente busquem ajuda, caso percebam alguns sinais de alerta, como mudancas
VITIRXMREW RSW YWSW HI MRXIVRIX SY EFERHSRS WxFMXS H
IQ KVYTSW HI ETSPSKME ES WYMG8HMS | EYXSPIWeS TSWXEK
morte, suicidio ou cortes*®’.

(MJIVIRXIW GEXIKSVMEW ZeQ WIRHS YXMPMA"EHEW |IQ VIPE*S |
HMWTSWMXMZSW HMKMXEMW 81V QSW?¥GE% QSSY " HY1 WIR A v B ®RIIE) XA [
WeS YWEHSW UYERHS WI MHIRXMY“GEQ TVSFPIQEW RS FIQ IW
TVINYHMGERHS E WSGMEPM”"Ej*S S HIWIQTIRLS IWGSPEV E \
uso continuo ou ininterrupto de dispositivos conectados a internet.
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Dependéncia tecnoldgica

\_

% ETPMGEj*S HS XIVQS "HITIRHeERGME% ES YWS HI
HI MRXIRWS HIFEXI RE GSQ¥RMHNdds$lesBNOERONREMG E

IWXEFIPIGIV WI L> YQE VIPEj*S HI GEYWEPMHEHI IR
EW VIHIW WSGMEMW | UYEHVSW GSRWMHIVEHSW H

HMWT

(VI S Y
I HITIF

TVSFPIQ>XMGS SY I\GIWWMZS HI ETEVIPLSW GIPYPENIW SY

ligado a questBes de saude mental e questdes familiares pré-existentes203 204,

> L> XEQFE£Q YQ VEAS>ZIP GSRWIRWS RE GSQYRMHE
mecanismos ou padrfes de aplicagbes podem ser nocivos a criangas e
EHSPIWGIRXIW I TVSZSGEV YWSW RS WEYH>ZIMW S
S&o os chamados padrdes ocultos, embutidos no design dessas aplicacoes,

que utilizam conhecimentos sobre o comportamento humano para manipular

SW YWY>VMSW GSQ S SENIXMZS UYI 4UYIQ QEMW X
gue se exponham mais do que seria adequado a sua idadeé®. Entre eles, é
possivel citar:

2SXMYUGE|®IW GSRWXERXIW | GLEQEXMZEW

6ITVSHY S EYXSQ>XMGE HI GSRXIztHSW EYHMSZM
Uso de “curtidas” ou outros mecanismos de comparagéo social ou de
ETEVeRGME JE8WMGE

Vale lembrar que o Estatuto da Crianga e do Adolescente proibe a venda, a
crianga ou adolescente, de “produtos cujos componentes possam causar

HI GMI

INGIW

QTS H

OMRLEW HS XIQTS SY VSPEKIQ HI GSRXItHS MRYAWRMXEW

WYEMV

HITIRHeRGME JEWMGE SY TWSEUYMGE EMRHE UYIl T3V YXM

J

Em relacdo ao uso excessivo de midias digitais por criancas e adolescentes, a literatura
aponta que isso pode ser fator de risco para sintomas de ansiedade, depressao e agresst
vidade?®®7 208 209 210 yso excessivo de telas e dispositivos digitais também foi associado a
GSQTSVXEQIRXSW QEMW MQTYPWMZSW | § HM“WGYPHEHI HI EY
MRGPYWMZI UYI YWY>VMSW TVSFPIQ>XMGSW TSHIVMEQ-ETVIW
namento cerebral?! 212 213,
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JWTIGMYGEQIRXI! 1Q VIPEj*S ES YWS H¥ augeréiv qie Sea MsB ppowv | W X
criangas e adolescentes pode estar relacionado a:

TMRXSQEW HITVIWWMZSW RS GPWS HI YWS TVSFPIQ>XMGS

(MWGYPHEHIW TEVE HSVQMWI2R2YSFPIQEW HI WSRS
* Transtornos alimentares 220

* FoMO (Fear of Missing Out??t222 SY S "QIHS HI “4GEV HI JSVE% UYIl WIV
permanecer continuamente conectado com o que 0s outros estdo fazendo 222

* Problemas de autoimagem??* 225 especialmente entre meninas??®.

% T

“Eu acho que eu mudei bastante o meu estilo por conta de algumas

coisas que eu Vi na internet, o jeito que eu fazia o meu cabelo, por conta

HI VIGSQIRHE®IW QYHIM S QIY KYEVHE VSY
até, assim, eu vejo que meu cabelo melhorou, né, depois que eu vi alguns

videozinhos e varias coisas também *.

(Menina, 11 anos, Rio de Janeiro-RJ)

TIROxeaelU 009GTae x@ aUa Odntmeaa OabULacO

4EVE EP£Q HS YWS I\GIWWMZS SY TVSFPIQ>XMGS HI HMWTSW
riscos do ambiente online em geral. Este Guia nao pretende cobrir ou detalhar todos a
INEYWXeS TSMW N> L> QYMXSW QEXIVMEMW IWTIG8%GSW HMW

3 HIWE%“S GSRXYHS £ S HI HEV ZMWMFMPMHEHI E EPKYRW
com criancas e adolescentes no ambiente digital e que s&o desconhecidos tanto por eles
guanto por muitos adultos.
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Riscos e danos: qual a

diferenca?

Umriscoonline RS WMKRM¥*“GE RIGIWWEVMEQIRXI UYIl SGSVVIV
XSHSW SW YWY>VMSW WIVeS Miky BePre€fene X prabdbikdade S 3

de ocorrer um impacto negativo, um acidente ou uma fatalidade e pode ser
EZEPMEHS PIZERHS IQ GSRXE E MRXIVE|j*S IWTIGS8YGE IRX

.> Sdano MRGPYM YQE WE£VMI HI GSRWIUYaRGMEW RIKEXN
emocional, fisico ou mental dos sujeitos®*?’ -WWS WMKRM¥Y“GE UYI] ES E.
INTIVMeRGMEW UYl GVMEREW | EHSPIWGIRXIW ZMZIRGM
importante considerar ndo apenas a chance de ocorrerem eventos prejudiciais,

mas também o impacto potencial desses eventos.

\_

3W GLEQEHSW 'W HE GPEW Ve, kg afaréteémvid YUEIEOVA seguir,
reforcam como a exposicao a eles pode ocorrer:

e nocontetdo RE VIPEj*S GSQ MRJSVQEi®IW TVINYHMGMEMW
* nocontato GSQ EXSVIW HI VMWGS UYl MRXIKVEQ E QIWQE VIHI

* na conduta (potencialmente danosa, que pode ser observada ou experimentada pela
GVMER{E EHSPIWGIRXI

* emrelagcbesdecontrato UYERHS RE EHIWeS E HIXIVQMREHSW WIVZM
MQTSWXEW ESW YWY>VMSW UYlI GSWXYQEQ WIV HIWGSRLI
IN\TPSVE S

Além disso, € importante observar que alguns riscos sao transversais, ou seja, atravessam
EW Z>VMEW I\TIVMeRGMEW GSRIGXEHEW
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Classificagdo de Riscos online CO:RE?*®

Agressivo

Sexual

Valores

Transversais

Tipos de riscos cONTEUDO

A crianga ou 0
adolescente se
envolvem ou
s&o expostos
a conteudos
potencialmente
danosos.

Violento,
sangrento,
explicito, racista,
odioso ou
informacéo e
comunicacao
extremista.

Pornografia
(danosa ou
ilegal), cultura

da sexualizacao,
normas
opressivas para a
imagem corporal.

Informacéao
incorreta/
desinformacao,
publicidade
impropria

para idade ou
contetdo gerado
pelos usuarios.

CONTATO

A crianga ou

o adolescente
vivenciam ou sao
alvo de contatos
potencialmente
danosos de
adultos.

Assédio,
perseguicao
(stalking),
ataques de
odio, vigilancia
indesejada ou
excessiva.

Assédio sexu-

al, aliciamento
sexual, sextorsao,
producao ou
compartilhamen-
to de imagens

de abuso sexual
infantil.

Persuaséao ou
manipulacao
ideoldgica,
radicalizacéo e
recrutamento
extremista.

CONDURA

A crianga ou

o adolescente
testemunham,
participam ou
sao vitimas

de condutas
potencialmente
danosas entre
pares.

Cyberbullying
comunicacao ou
atividade de 6dio
hostil entre pares,
como trollagem,
exclusao, ato com
intuito de causar
constrangimento
publico

Assédio sexual,
troca nao
consensual de
mensagens
sexuais, pressoes
sexuais adversas.

Comunidades
de usuarios
potencialmente
danosas, como
automutilacao,
antivacinacéo,

CONTRATO

A crianga ou

o0 adolescente
sdo parte de ou
sdo explorados
por um contrato
potencialmente
danoso.

Roubo de
identidade, fraude,
phishing, golpe,
invasao e roubo de
dados, chantagem,
riscos envolvendo
seguranca.

Tréfico para fins de
exploracdo sexual,
transmisséo de
contetdo pago

de abuso sexual
infantil.

Jogos de azar,
filtro bolha (filtro
de selecéo de
conteudos por
semelhancas), mi-
crossegmentacao,

pressdes adversas padrdes ocultos de

entre pares.

design modelando
a persuasdo ou a
compra.

Violacdes de privacidade (interpessoal, institucional e comercial).

Riscos para a saude fisica e mental (como sedentarismo, estilo de vida, uso
excessivo das telas, isolamento, ansiedade).

Desigualdades e discriminacao (inclusdo/ex cluséo, exploragéo de
vulnerabilidades, viés dos algoritmos/anélise pr editiva).
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% T

“Depois da pandemia eu sinto que eu parei de ter esse controle [de uso
do celular], com a chegada do [nome do aplicativo], com videos mais
curtos, uma pagina muito mais rapida e facil de usar. O algoritmo dele j&
monta uma pagina personalizada para nds. O que eu quiser eu sei que vai
aparecer ali. Eu entro em contato com varias informac¢des no [nome do

aplicativo]”.

(Menina, 17 anos, Brasilia-DF)

9Q HSW VMWGSW QEMW TSP orlind @&8al\crieh§asEeQdddlesBexites é a
TSWWMFMPMHEHI HI EGIWWS E GSRXI£tHSW MQTV-TVMSW %S
e jogos digitais, o conteudo em sites da internet, em aplicativos de mensagens ou em
GLEXW JIGLEHSW R+S IWX> WYNIMXS § '"PEWWM¥Y“GEij*S -RHMGE
"ZMSPoRGME% "WI\S I RYHI"% | "HVSKEW %

7IRHS EWWMQ IWWIW WYNIMXSW TSHIQ IWXEV INTSWXSW E G
TYFPMGMHEHI HI TVSHYXSW UYl GEYWEQ HITIRHeRGME SY
desencadear processos de sensualizacao precoce®®. Vale lembrar que, nesses casos, nao
MQTSVXE UYI S XIQTS HI INTSWMijsS WINE SY RS TVSPSRKEHS
de conteudos pode ter forte impacto.

% T

“Sobre contetdo impréprio, acho que isso deveria ser tratado nas proprias
escolas como, por exemplo, a educagao sexual. Alguns adolescentes
criam essa curiosidade porque escutam amigos que conversam com

os pais falando sobre isso, vao pesquisar e entram em sites que nao
deveriam”.

(Menina, 14 anos, Curitiba-PR)
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Abuso e exploracao sexual

A possibilidade de interacdes entre criancas, adolescentes e adultos desconhecidos é
EQTPMEHE 1Q VIHIW WSGMEMW | ETPMGEXMZSW HI QIRWEKIRYV
Z>VMSW XMTSW HI EFYWS

Além do acesso a conteudos de natureza sexual inadequados a idade, como conteldos
TSVRSKV>»¥%GSW GVMER;EW | EHSPIWGIRXIW TSHIQ WIV Z8X
aliciamento sexual e exploracdo sexual, ambos crimes pela lei brasileira®2.

% MRXIVRIX TSHI WIV YQ XIVVIRS TEVE E HIWGSFIVXE HE WI'
HEW TV>XMGEW GSQYR¥®¥exipgWWwW B YEWTVEXSMGE HI IRZMEV VIGIF
conteudos de nudez ou com cunho sexual.

JQFSVE TSWWE WIV GSRWIRXMHE | WI HEV JSVE HI Y*GSRXI\
E TV>XM®BENHITSHI I\TSV E EPXSW VMWGSW UYIQ IRZME MQEK
circular e ser reproduzidas de forma ilimitada por meios digitais. Além disso, mesmo apés
atingida a idade do consentimento sexual, que no Brasil € de 14 anos, adolescentes podem
ser vitimas de G]F IV FY PoB ['‘B&Rd{sao” (ameaca de exposicdo ndo autorizada da
MRXMQMHEHI WI\YEP E TEVXMV HI GSRXI+tHSW WI\YEMW IRZME

" JYRHEQIRXEP UYI EW JEQSPMEW XIRLEQ YQ GEREP HI HM>P

para orientar adolescentes sobre formas de proteger a propria intimidade e privacidade no
ambiente digital.

Cyberbullying

% T

“Eu ia dizer pra ele tomar muito cuidado com as pessoas que ele
conversa, saber que ocyberbullying ta ai, e também ter muito cuidado
da relacéo dele com o celular, porque o celular € muito viciante.
Principalmente aquelas redes sociais que tém videos curtos [...]".

(Menina, 17 anos, Brasilia-DF)

“Sim, na minha escola ja teve um caso parecido com esse. [...] inclusive,
YQEW HEW QMRLEW EQMKEW %“AIVEQ YQ JEOI TV
uma menina la da minha escola, e isso deu muito problema. Ela néo foi
expulsa, mas os pais dela foram convocados e, se eu ndo me engano, deu
até policia”.

(Menina, 14 anos, S0 Paulo - SP)
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Criancas e adolescentes também podem se tornar vitimas de G | F 1V F Y PSPrijavtphénes

com acesso a sites, redes sociais e aplicativos de mensagens permitiram que formas de
ZMSPaRGME ERXIW VIWXVMXEW ES EQFMIRXI IWGSPEV TSV
QEMW EQTPE MRHS EPE£EQ HE GSRZMZaeRGME HIRXVS HE IWGS
global3®,

W ZINIW EW EKVIWW®IW RS QYRHS ZMVXYEP KERLEQ GSRXSV
E WYE MHIRXMYGEjS TSV TEVXI HE GVMERE SY HS EHSPI
racismo, misoginia, gordofobia e Igbtfobia, entre tantas outras, precisam ser observadas

GSQS TV>XMGEIWRIPP]MRK

O ambiente digital pode ser um espaco para a disseminacao de ataques direcionados a
QIRMREW QYPLIVIW I TIWWSEW RIKVEW VITVSHY"MRHS EW H
que acontecem fora da internet. Nesse tipo de GJFIVFYPRYMRIGSQYRW GSQIRX
degradantes, que comparam adolescentes e criangas negras a macacos, que fazem ofensas

WSFVI WYEW GEVEGXIVEWXMGEW JE§WMGEW GSQS P>FMSW KV
gue nao sao inteligentes por serem negras.

(E QIWQE JSVQE IWWEW EKVIWW®IW TSHIQ HIWZEPSVM”"EV EW
SY GVMXMGEV WYE ETEVeRGME VIJSV{ERHS MHIMEW QEGLM\
as meninas correm mais riscos de sofrer de ansiedade e depressao do que 0s meninos,

NYWXEQIRXI TIPE HMWGVMQMRE S Y. KaeRIVS I1Q XEMW GSRXI

41PE HIY4aRMjS HE PIM TIRHR VFWFPW NEPRRMRVEM (BMHEj*S WMWXIQ»
"MRHMZMHYEPQIRXI SY I1Q KVYTS QIHMERXI|I ZMSPaeRGME J8V
pessoas, de modo intencional e repetitivo, sem motivacao evidente, por meio de atos de
intimidac&do, de humilhacdo ou de discriminacdo ou de acles verbais, morais, sexuais,

sociais, psicoldgicas, fisicas, materiais ou virtuais”, como em redes sociais, aplicativos de
mensagens ou jogos online?’. Em outras palavras,a praticade G]FIV FY ¢ erjmeR K
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(™)) Quando a crianca ou adolescente

. é agente do bullying

O agressor, nos casos de G| FIVFEY Ppgo@éls€Kuma pessoa, um grupo ou
YQE GSPIXMZMHEHI MRHIY4ARMHE YQE ZI™" UYIl £ GSOQYQ RI
GSRXItHS WINE GSQTEVXMPLEHS IRXVI XERXEW TIWWSEW
os autores. Vale lembrar que quem compartilha contetdos ofensivos na internet
nao € mera testemunha, mas passa a ser igualmente um agressor.

Pela lei brasileira, caso o agressor seja criangca ou adolescente, mesmo nao
caracterizando crime,aagdao UTIJ HTS*LZWFW F YelsujeBaK S@FdtrT S F Q
a medidas de prote¢do ou medidas socioeducativas .

Mesmo quando o agressor € uma crianca ou adolescente, 0 G]JF IV FY BP&IEM R K
caracterizar ato ilicito na esfera civel, gerando a obrigacdo de indenizar a vitima,
S UYl TSHI VIGEMV WSFVI TEMW Q<IW | VIWTSRW>ZIMW

(E QIWQE JSVQE E PIKMWPEj*S FVEWMPIMVE IWKEFIPI

estabelecimentos de ensino, clubes e agremiagcbes recreativas assegurar
QIHMHEW HI GSRWGMIRXM”"Ej*S TVIZIRj*S | GSQFEKI § ZN

K WMWXI&XMGE j

1gaa0adacOae x@ Uac@@RUU<aOUO O4cU OUOR @ Oaanrc

%TIWEV HS XIVQS "MRXIPMKeRGME EVXMY4YGMEP% -% XIV WI -
HIYARMi®IW | TSWWMFMPMHEHIW TEVE I\TPMGEV S UYI £ -% | W

2IWX1 +YME -% WIV> |RsistembsMbkEutiiz&Q Eandes volumes de dados

e sao treinados para processar, reconhecer e gerar padroes . Esses sistemas realizam
"TVIZMW®IW GPEWWMWGE{i®IW VIGSQIRHE{®IW SY KIVEQ H
ambientes fisicos e virtuais” 2%,

B3F FYZFQNIFIJ UFWYJ XNLSN*HFYN[F IFX YIJHSTQTLNFX ZYNQ
dida, algum tipo de IA aplicada . Essa presenca em tudo e em todo lugar ao mesmo tempo

JE» GSQ UYI WINE TVIGMWS MRJSVQEV | HMWGYXMV WSFVI EW
rais dos modelos e ferramentas de 1A% 242,

Trata-se de tecnologias presentes no cotidiano de muitas pessoas. Um exemplo disso sao

os algoritmos de recomendacéo presentes em praticamente todos os sites e aplicativos de

VIHIW WSGMEMW 3Y XV terrdaviteddélbtsdd , jexpodBnEpNorizar a exibicao

HI VIWYPXEHSW E HITIRHIV HS TIVY%P HI UYIQ IWX> TIWUYMMW
sites de buscas quanto nos resultados apresentados por assistentes virtuais domésticos.
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(E8 E MQTSVXeRGME HI UYl EW -%9W WINEQ HIWIRZSPZMHEW
infancias mencionada na introducdo deste Guia, de modo que 0s sistemas estejam anco-
rados no principio da equidade e garantam a inclusédo de e para criancas e adolescentes*.
Assim, da mesma forma que criancas e adolescentes devem receber educacao digital e

QMHM>XMGE TEVE PMHEV GSQ E - % "SW GVMEHSVIW HI WMW X
direitos da crianca e do adolescente”?*4,

JQFSVE LENE FIRIJEGMSW WMKRMY“GEXMZSW EWWSGMEHSW E
como a insercdo de modelos de IA capazes de processar grandes volumes de informacdes

e dados pode servir também para ampliar 0s riscos para 0s usuarios desses sistemas , em
particular para criancas e adolescentes?®.

Riscos Aumentados

'"TQMFX .SKTWRFHNTSFNX J ;N Agoriim¢g &*récenrtendacdo
"ETVIRHIQ% WSFVI SW TSXIRGMEMW MRXIVIWWIW [JKSW XS
personalizar o que € exibido para cada um deles. Até certo ponto, pode parecer
FIREYA.GS QEW £ TVIGMWS TIRWEV UYIlI IWWE TV>XMGE PI1Z
"FSPLEW MRJSVQEGMSREMW% | E YQ VIJSV|iS HS JZMEW

IQ UYlI EW TIWWSEW W= Z+S VIGIFIV MRJSVQE;®IW UYI GS
conviccles e crengas?#.

Manipulacéo de audios e imagens — Com a facilidade de producéo e manipulagcéao
HI MQEKIRW QYMXSW ETPMGEXMZSW SJIVIGIQ JIMVEQIR:
para fabricar fotos e videos falsos, que constrangem e expfem criancas e

adolescentes. Conhecida como HIITJEOI IWWE TV>XMGE XIQ Q MQT
WMKRMY“GEXMZS RE VITYXEj*S GSWXYQE WIV YWEHE G!
| TSHI XIV GSRWIUYaRGMEW KVEZIW )YWWE XIGRSPSKME
TEVE E TVSHYj*S HI GSRXItHSW TSVRSKV>¥%“GSW EJTEVXNM
compartilhadas nas redes sociais. Esse risco tem, ainda, um componente de
KeRIVS MQTSVXERXI YQE ZI» UYl QIRMREW | QYPLUIVIW X
preferenciais desse tipode G]FIV FYPPI MR K V> X Mb&ONACH |

Golpes — Além do uso G]JFIVEFYPPNMEKIRW | >YHMSW TVSHY”*MH
JIVVEQIRXEW HI MRXIPMKeRGME EVXM“WGMEP TSHIQ WIV Y
Y“%“RERGIMYV S WeIC@&Vah@kWecursos de IA, vozes e rostos podem ser
facilmente replicados e usados para aplicar golpes ou convencer as pessoas
de que algo é “verdade®™® 'VMER;EW | EHSPIWGIRXIW IWXeS| QEMW

GSRXEW | TIVYSW UYlI YXMPM"EQ IWWIW VIG®NNMaASW] 1Q VIF
aplicativos de mensagens.

\_ J
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/ Desinformacéo — Sistemas de IA podem produzir e ajudar a disseminar conteudos \
audiovisuais que tornam mais convincentes informacdes falsas, incorretas ou
imprecisas, sem base em fontes, sobre temas sociais, politicos ou de saude
publica, expondo criancas e adolescentes a noticias enganosas, ao extremismo
politico, a teorias da conspiracao ou ao negacionismo?,

Racismo algoritmico®*?> - % MRXIPMKoeRGME EVXMY“GMEP Re*SJ£ RIY X
0S vieses, preconceitos, ideologias e crencas presentes nos conjuntos de dados
usados para o seu treinamento®3. Por exemplo, um determinado algoritmo de
buscas pode se mostrar racista quando, ao ser perguntado sobre imagens de be-
leza humana, mostrar principalmente caracteristicas de pessoas brancas. Nesse

caso ele teria sido ensinado, a partir de dados usados no seu treinamento, que
tracos mais comuns em pessoas brancas — como pele clara e cabelos lisos, por

exemplo — séo considerados bonitos, enquanto os de pessoas negras seriam

feios, como pele escura e cabelos crespos.

Como no caso do racismo algoritmico , quando a IA é usada para tomadas de
HIGMW+S TIPEW Q>UYMREW IRXVEQ I1Q GIRE TSXIRGMEM)
humanos por meio de vieses discriminatérios 2°* 2°°, Com 0 uso massivo dessas

JIVVEQIRXEW TEVE E SFXIRj*S HI MRIJSVQEi®IW | GYVEHS\
XIRHeERGME E EQTPMEV HIWMKYEPHEHYW | VITVSHYAMV TVI

Constatar o racismo algoritmico ndo é a mesma coisa que dizer que as
tecnologias foram construidas para ser discriminatérias de modo intencional,
QEW ETSRXE TEVE S JEXS HI UYl HIWIRZSPZa PEW [WIQ S!

\ pode gerar impactos discriminatorios 2°7. /

Riscos a privacidade

Falar de privacidade como um direito humano fundamental para o povo brasileiro 8, inclusive
nos contextos digitais, é falar também em protecao de dados.

Apesar das politicas de privacidade de grandes plataformas terem passado a incluir essa
TIVWTIGXMZE EMRHE £ RIGIWW>VMS I\MKMV E MQTPIQIRXE]j
HMVIMXSW HI GVMER{EW | EHSPIWGIRXIW GSQ IWTIGMEP EXIR
se colocam para o Sul Global.

(EHSW HI YWY>VMSW HI WMXIW | VIHIW WSGMEMW WS YWEHS\
EVXMY“.GMEP WIQ QYMXEW ZI"NW WSPMGMXEV EYXSVM~ME S
MRJSVQEV WSFVI WYES GSRWIUY=aRGMEW

Para criancas e adolescentes, essa violacao de privacidade e o uso indiscriminado de seus
dados pode trazer danos graves, como a disseminacdo de suas imagens por redes de
predadores online®®® SY S IRZMIWEQIRXS HEW MRJSVQE;®IW E UYIl Xa(
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%W IZMHeRGMEW ETSRXEQ TSVXERXS TEVE E RIGIWWMHEHI |
sob diferentes angulos, como as rela¢des interpessoais, institucionais e comerciais que
sdo mediadas pelas midias digitais 262 263 264,

Enquanto brincam com joguinhos online W1 IRXVIXaQ GSQ Z8HISW HI WIYW E\
XaQ WYE TVIWIR{E VIKMWXVEHE REW VIHIW WSGMEMW HEW
ambientes de clubes, condominios e colégios através de reconhecimento facial, entre
XERXEW SYXVEW EXMZMHEHIW GVMER;EW | EHSPIWGIRXIW X=o
RIGIWW>VME YQE VI*%I\eS GVE§XMGE E VIWTIMXS HMWWS

A privacidade n&o depende somente das escolhas feitas pela crianga ou adolescente.
Governos, escolas, familias e empresas precisam atentar paraos modoscomoa lIFYN*HF T

% HE ZMHE HEW TIWWSEW SY GSRZIVWe+S HI QYMXSW EWTIGX
GSRWIUYaRGMEW IQ GYVXS Qf£HMS | PSRKS TVEASW | GSQS N\
protecdo de dados de criancas e adolescentes.

Mais privacidade!

A privacidade interpessoal considera as trocas de informacbes entre as
TIWWSEW EXVEZEW HEUYMPS UYI WI IWGSPLI GSQTIEVXMF
SY TIWWSEW VIPEXMZEQIRXI TV-\MQEW %UYM®niBelJSES IWX
UYlI QYPXMTPMGE EW MRJSVQE;®IW WSFVI SW YWYRVMSW
eles.

A privacidade institucional TSV WYE ZI*» TVIZa E GSPIXE Hjl MRJES
instituicbes com as quais as pessoas se relacionam — organizacdes de educacao,
saude, governamentais, terceiro setor, entre outras — e considera que as formas
HI GSQTEVXMPLEQIRXS | SW HIWXMRSW HI XEMW GSRXI+tH
RS PSRKS TVE”AS TSV INIQTPS UYERHS EWWSGMBEHEW E
automatizada 2%° 267,

A privacidade comercial se refere as informagbes que sdo coletadas por
SVKERM"Ei®IW GSQ “RW PYGVEXMZSW | YWEHEW|]TEVE
QEVOIXMRK

\_ J
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Exposicdo a comunicacdo mercadoldgica

% T

“Principalmente para as mulheres, isso é muito forte. [...] Acredito que as
TYFPMGMHEHIW UYIl TSHIQ GLIKEV TEVE E KIRXI
nos pressionar a comprar algo”.

(Menina, 17 anos, Brasilia -DF)

“Tem uma que é chuteira de futebol, que antes eu s6 pedia pra méae, de
uma [mesma] marca que eu gostava, até um dia que apareceu um jogador
fazendo uma entrevista na internet, falando que a chuteira era ruim, que
essa era a melhor, sabe? Falando qual era a melhor. Dai eu troquei de
marca”.

a -SC)

(Menino, 14 anos, Cricium

B8VEXEV HI GSQYRMGEi*S QIVGEHSP-KMGE £ RIGIWW>VMS TSM
todas as estratégias usadas pelo mercado para abordar criancas e adolescentes como
consumidores.

Iniciativas de viés mercadolégico que estabelecem comunicagdo com o publico infantil
podem ser enquadradas como abusivas, entre diversos motivos, também pela ocultagéo de
GSRXI+tHS TEXVSGMREHS | SY E I\MWXaRGME HI GSRXVEXSW T

Quando o publico consome conteudos, sem saber que estes séo parte de uma estratégia
mercadologica, tem seu direito a informacao violado. E isso também se aplica ao ambiente
digital.

%PM>W E GSQTVIIRWeS HI UYI SW HMVIMXSW TVIZMWXSW TEVE
S¢MRI XEQFEQ WI GSPSGEQ TEVE EW WYEW I\TIVMeRGMEW SR
+IVEP RQq HE 329

Nesse sentido, o documento indica que toda e qualquer forma de conteddo comercial

Hi1ZI WIV GPEVEQIRXI MHIRXM¥“ZGEHE WIQ RYRGE VIJSVEV IV
Além disso, coloca que o TIVY4P E el®Rdsparo de publicidade direcionada com base

IQ YQ VIKMWXVS HMKMXEP HI HEHSW HI GVMEREW | EHSPIW(
WIV TVSMFMHSW TSV PIM 'SRXVEMRHMGE XEQF£Q TV>XMGEW
publicidade imersiva e publicidade em ambientes de realidade virtual e aumentada, que

possam se envolver direta ou indiretamente com criancas e adolescentes?®.
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E importante observar como contetdos culturais sdo facilmente convertidos em contetidos
GSQIVGMEMW N> UYIl S TtFPMGS MRJERXMP UYlI GMVGYPE |
constantemente tratado como consumidor, ou mesmo como produtor, na condicdo de um

agente de vendas.

Vale ressaltar ainda que, quanto aos jogos de apostas?®, sdo proibidas as ac¢bes de
comunicacdo mercadologica dirigidas a criancas e adolescentes, que tenham esse
segmento social como “publico-alvo”, que usem imagens de pessoas com até 17 anos (ou
IPIQIRXSW IWTIGMEPQIRXI EXVEIRXIW E IWWI TtFPMGS EPE
culturais voltadas para criangas e adolescentes. Também néo é permitido as marcas de
jogos de apostas patrocinar criangas e adolescentes, ou mesmo eventos direcionados
TVMRGMTEPQIRXI E IPIW RIQ MRGIRXMZ> PSW § TV>XMGE HS |

= T

“Eu acho que a sociedade ainda ndo entendeu que essas plataformas

WeS KVERHIW IQTVIWEW HI TYFPMGMHEHI 5YER

plataforma, mais dinheiro a gente esta dando para essas empresas com a

nossa atencgao. [...] As criangas hoje ndo querem mais ser professores ou

XIV SYXVSW IQTVIKSW IPEW UYIVIQ WIV MR%ZYIRGIVW ? A
HlI VIJIVeERGME QEW IWUYIGIQ UYI XaQ QYMXSW [SYXVSW ?M
n&o tém sucesso”.

30, Fortaleza-CE)

(Educadora em cargo de gest

Trabalho Infantil

3 JIR-QIRS HSW GLEQEHSW "MR%“YIRGMEHSVIW QMYMRW% SY
como costumam ser chamadas no pais, nao é exclusivo da realidade brasileira. Conhecidos
MRXIVREGMSREPQIRXI G8Q'S™ OCMHMEERREW W®BHSPIWGIRXIW X
HIWXEUY!l | YQE EYHMeRGME G ¥bwiGrimasxdigitds Q+tPXMTPEW

Esse tipo de atividade, com producdes principalmente de videos, chamou a atencéo,
inicialmente, por permitir a expresséo e protagonismo infantil, aprendizado de habilidades
comunicativas e reconhecimento social.

No entanto, em muitas plataformas, um ponto forte para o sucesso daquilo que é produzido

TIPEW GVMER{EW UYl TSWXEQ GSRXItHSW IWX> PMKEHS ES Z
| ES KERLS “#RERGIMVS TIPE QSRIXM”MEj*S HI WIYW GSRXIxHS
seguidores traz tanto reconhecimento social quanto econémico.
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% SJIVXE HI TEXVSGSERMSW FVMRHIW GSRXVEXSW I GSRZMXIW
diretamente ndo s6 o conteudo produzido, mas também a natureza desse conteldo?’®

e, desse modo, videos que seriam uma producdo cultural passam a ser uma producéo
comercial?”’.

JOQFSVE N> LENE VIWXVMi®IW TEVE E QSRIXMMEj*S HI Z§HISW M|
produtores de contetdo podem publicar material patrocinado — 0 que permite a exploracao
comercial de contetdos infantis.

A rotina de gravagcdo, 0S compromissos comerciais, a competicdo acirrada por visibilidade

RSW HMJIVIRXIW IWTE{iSW S IQTIRLS IQ MRLZYIRGMBV23Y XVEW
entre outros aspectos, caracterizam uma atividade de trabalho desempenhada por criancas

e adolescentes nos sites de redes sociais?®! — uma clara violacao dos direitos assegurados

as pessoas com menos de 18 anos, tanto nos termos do Estatuto da Crianca e do Adoles

cente e da Constituicdo Federal brasileira quanto segundo a Organizac¢ao Internacional do
S8VEFEPLBZ. 3-8

Considerando que o trabalho infantil € ilegal e antiético, o0 exercicio de participacao

artistica para a qual haja remuneracédo, como no caso da criacdo deconteado comercial

por criancas 28 284 285 ¢ gpenasexcepcionalmente admitido — e deve obedecer a Convencao

R{ HE 3-8 ES EVXMKS R{ HS )% § 6IGSQIRHEj*S R{ HS
n° 98 do CNMP, que imp8em avaliacdo, protecdo, monitoramento e salvaguardas?®®, entre

IPEW E EYXSVM7"E|j*S TSV EPZEV> NYHMGMEP | E GSRHM S HI
escolares.

" MQTSVXERXI GSRWMHIVEV EMRHE UYIl HMJIVIRXIQIRXI HSW
novelas ou outras producdes audiovisuais, a exposicao de criangas e adolescentes em redes
WSGMEMW | TPEXEJSVQEW ZMVXYEMW XEQF£Q SW GSPSGE WS
TtFPMGS UYIlI £ ES QIWQS XIQTS MQIHMEXS « HEHE E TSWWMF
real — mas que também pode ser potencialmente danoso em médio e longo prazos.

%W I\MKeRGMEW PIKEMW TEVE IWWI XMTS HI EXMZMHEHI EV XE
legal em relagédo ao tempo de envolvimento com a atividade, a condi¢do de dedicacao aos

estudos, eventuais formas de remuneracéo implicadas e mecanismos de protecéo fisica e
emocional®®’.
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% SGSVVeRGME HS XVEFEPLS HI GVMER{EW | EHSPIWGIRXIY
ser analisada de forma critica e informada. A legislacdo brasileira é taxativa®s®

ao estabelecer que:

e £ TVSMFMHS S XVEFEPLS TEVE GVMER{JEW | EHSPIWGIRXI
e E GSRHMj*S HI ETVIRHM” £ TIVQMXMHE E TEVXMV HSW

e« S XVEFEPLS I1Q GSRHMi®IW IWTIG8YGEW HSW ESW
noturno, perigoso ou insalubre.

Essas normas também se aplicam ao ambiente digital, ou seja, nele tambémnéo
€ admitido o trabalho infantil.

\_ J

Alguns conteudos e praticas associados a jogos digitais

9Q HSW YWSW QEMW JVIUYIRXIW HI HMWTSWMXMZSW HMKM X
NSKSW HMKMXEMW TEVE ¥“%RW HI IRXVIXIRMQIRXS .SKSW TS
aprendizado e ser um meio das familias se conectarem e se aproximarem, especialmente
UYERHS IWXMQYPEQ E TV>XMGE HS "NSKEV NYRXS% 8EQFE£Q
a adequacdo do tipo de jogo e seus conteudos a idade da crianca ou do adolescente que
GSRWYQMV> IWWI XMTS HI Q8§HME

Com o crescimento do mercado de jogos digitais no Brasil pés-pandemia?®, os jogos online

XaQ WI TSTYPEVMA"EHS IRXVI GVMEREW | EHSPIWGIRXIW ~ S L
TIC KidsOnline Brasil 2023?®° 1Q UY I HSW YWY>VMSW HI MRXIVRIX HI
jogar online GSRIGXEHSW GSQ SYXVSW NSKEHSVIW )RXVI SW YW
percentual foi de 60%, mantendo-se em 53% para 0s com idades de 13 a 17 anos. A pesquisa
EMRHE ETSRXE UYI QIWQS GVMER{EW QEMW NSZIRW XeQ YQ T
comparado com as mais velhas.

'SQS SYXVEW TV>XMGEW N> HMWGYXMHEW RIW &nline 8Wh&éo, SW N S
oferecem uma série de oportunidades e de riscos. Por serem produtos culturais, suas
GSRWIUYaRGMEW TSWMXMZEW SY RIKEXMZEW ZEVMEQ GSRJS\
de uso, e também os aspectos (mecanicas, padrdes de design, estratégias de engajamento,

IXG UYIlI GSQT®IQ I WWIW TVSHYXSW

,>» KVERHI HMWGYWW+S RE GSQYRMHEHI GMIRX8%“GE WSFVI E VM
em comportamentos agressivos. A literatura aponta que a exposi¢do a contetdos violentos
€ um dos fatores que podem levar a esse tipo de comportamento2°t 292 293294,
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Contudo, estes ndo necessariamente levam a crimes violentos ou a comportamentos
ERXMWWSGMEMW RS PSRKS TVE”A"S QEW L> RIGIWWMHEHI HI
utilizagéo de jogos digitais por criangas e adolescentes, de modo a considerar também os
contextos de jogo 2%.

AR 3

"JPE ?GVMER;EA XEZE XIRHS YRW GSQTSVXEQIR
pouco agressiva, tendo uns ataques de choro. Ai a gente parou pra

conversar e ela contou que achava que o préprio jogo tava fazendo isso.

Ai ela mesma decidiu desinstalar e passar um tempo sem ele”.

(Pai, Recife-PE)

E importante entender que os jogos digitais ndo s&o todos iguais e que 0s riscos aqui
listados sdo potenciais, ou seja, ndo necessariamente se transformardo em danos. Antes,
servem de pontos de atencdo para a protecdo, pois auxiliam cuidadores, educadores,
criangas e adolescentes na sua conscientizagéo sobre as percepc¢des de riscos.

@ J)

“Meu sobrinho tem seis anos e esta em fase de alfabetizagdo. Esses dias
me mostrou um joguinho de alfabetiza¢cdo. Ele mostra as imagens que ele
precisa associar corretamente, acho que isso tem funcionado para ele.
Entdo quando a atividade é direcionada e bem aproveitada, ela é positiva,
sem duvidas”.

al Il e Ensino Médio,

(Educador do Ensino Fundament
Cuiaba-MT)

Assim, muitos dos riscos ndo sdo aspectos exclusivamente associados aos jogos digitais,
mas merecem atencao tanto pelo volume de uso, quantopela IN*HZQIFIJ FUWJXJSYFII
JQJIJX JR NIJSYN*HFW TX WNXHTX PITX VZFNX JXY T JJUTXYTX




Guia sobre Usos de Dispositivos Digitais ® Conhecendo os riscos

Pontos de atenc&o no uso

de jogos digitais

Como muitos dos jogos digitais ndo foram desenvolvidos pensando na
seguranca de criancas e adolescentes e, por isso, precisam de regulacéo, seu
YWS | TVIWIR{E HIM\EQ SW YWY>VMSW WYNIMXSW E

Discursos extremistas e de odio: estudos mostram como plataformas relacio -
nadas a jogos online sdo apropriadas e utilizadas para a disseminacao de dis-
cursos extremistas e de 6dio’

Praticas de cyberbullying: T WWEW TV>XMGEW HI MRXMQMHEj*S  WMW X
tdo presentes nos ambientes online — com especial foco nos de jogos — que
foram enquadradas como crime 2%

Falhas de privacidade e tratamento indevido de dados pessoais: apesar do
uvyl HMA E OIM +IVEP HI 4VSXIlj*S HI (EHSW 4IWWSEMW 1Q
XVEXEQIRXS HI HEHSW HI GVMERJEW | EHSPIWGIRXIE L> VN
HEHSW HE ZIRHE E XIVGIMVSW | HI ZE"EQIRXS HI MRJSVQ

Exposicdo a pessoas desconhecidas e predadores sexuais: criangas e adoles-
GIRXIW TSHIQ MRXIVEKMV GSQ UYEMWUYIV YWY>VMSW HE
XIRGMEMW TEVE KSPTIW *EWWEHMS | ZMSPaRGMEW

Exposicao a assédios: pesquisa mostrou que 60% dos adolescentes participan-
XIW [RXVI I ERSW N> WSJVIVEQ EPKY®linevhalS HfF EWWE
tijogadores3®

*JUTXN T UTWBS&TIC WidsbRline H I VITSVXSY UYI IRXV)] YWY>
QEMW EWWS8SHYSW RE JEM\E IX>VME HI E ERSW VIP
Gdo sexualonline | UYl EW TPEXEJSVQEW HI NSKSW “KYVEQ GS(
TEVE S XV>JIKS HIWWI XMTS HI GSRXI*HS

Exposicao a publicidade e comunicacao mercadoldgica: seja em forma de anun-
GMSW WINE GSQS TEVXI HSW TV % el s ea8dteScah EHJZ I VK E (
tes s@o expostos a apelos de consumo e de marcas que podem se caracterizar
como abusivos 3

Exposicao a apostas esportivas, jogos de fantasia e de azar: o publico infanto -
NYZIRMP £ TEVXMGYPEVQIRXI ZYPRIV>ZIP ESW ETIPSW HI |
JSVRIGIV HEHSW TIWWSEMW | YRERGIMVSW TV-TVMSW | H
cuidadoras®3,

\_ J
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3YXVS VMWGS UYI QIVIGI EXIRj*S IWX> RS HIWIRZSPZMQIRXS H
JSM GSRWMHIVEHS TIPE 3VKERM”Ej*S 1YRHMEP HI 7TExHI 317
GSQS YQ XVERWXSVRS RE '"PEWWM¥“GEj*S -RXIVREGMSREP HI
GSQ E 7TExHI '-( 'SQ S RSQI XEGRMGS HI 8VERWXSVRS HI .
GEVEGXIVMMAEV TIPS YWS IN\GIWWMZS | WIQ GSRXVSPI HSW NSK
devido ao jogo e impactos no convivio social. Um estudo realizado no pais mostrou que

HSW UYEWI UYEXVS QMP EHSPIWGIRXIW IRXVIZMWXEHSW
online e apresentavam alguns dos critérios diagnosticos 3.

2IWWI GSRXI\XS £ MQTSVXERXI GSRWMHIVEVY GSQS E FVS¥%LW)
centes na atividade de TV S T P &lJjd&j@gadores no ambiente digital também pode trazer

consigo alguns riscos associados. Falar de eSports ou de esportes eletrénicos considera

o fato de que alguns jogos digitais passaram a ter formato competitivo, tornando-se cam -

peonatos, como os de esportes tradicionais, narrados por comentaristas e transmitidos via

streaming e até pela TV abertg® ,> XMQIW GSQMWW®IW XEGRMGEW | T\
fisica e mental para tais jogadores (com rotinas que buscam alternar treinos, exercicios
JEWMGSW | SYXVEW EXMZMHEHIW ,>» MRGPYWMZI S VIGSRLIC
TVSYW“WWMSREMW VIKMWXVEHSYW 1Q GEVXIMVE TIPE OIM 4IP£

3 TSRXS £ UYl TEVE WI GLIKEV ES R8ZIP HI YQ NSKEHSV TVS
WeS JYRHEQIRXEMW 1EW GSQS HMJIVIRGMEV S XVIMRS TIWE
HMKMXEP# 7IKYRHS EW IZMHeRGMEW £ MQTSVXERXI SFWIVZE
descuido consigo mesmo, como ndo se alimentar, ndo se hidratar ou mesmo longos

periodos sem idas ao banheiro em funcdo da atividade — o que néo seria praticado na
QSHEPMHEHI TVSYWWMSREP HE GEXIKSVME

BERXS TEVE UYIQ FYWGE E P YTO\SE KREAEHEY parssquem domSnhelesse

tipo de conteldo, os cuidados com criancas e adolescentes devem ser redobrados, visando

WIlY QIPLSV MRXIVIWWI | GSRWMHIVERHS MRGPYWMZI SW VMW
trabalho infantil 3°.

(IWIRZSPZIHSVIW HI NSKSW HIZIVeS TVIZIV QIHMHEW TEVE VIH
publico e criar um sistema de reclamacdes e dendncias de abusos que garanta que as
ferramentas de compras disponiveis nos jogos exijam o0 consentimento inequivoco dos
VIWTSRW>ZIMW :EPI PIQFVEV UYl YQ HSW JYRHEQIRXSW HS
jogos eletrbnicos é a protecdo integral da crianca e do adolescente3®. Além disso, aos

jogos digitais aplicam-se as regras previstas no Estatuto da Crianca e do Adolescente para
E'PEWWM%“GE{i*®S. -RHMGEXMZE
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Perguntas uteis para avaliar os

Impactos dos jogos digitais em
criancas e adolescentes

* Como se comportam antes que eu permita que joguem (por exemplo, pedem
QYMXS TEVE NSKEV YWEV #

* Como se comportam durante o jogo (por exemplo, falam palavras ofensivas,
“ZGEQ EKMXEHS E W VIWTMVEQ V>TMHS Re¢S HeS EXIR*S
§ WYE ZSPXE SY SYXVSW #

» Parecem saber diferenciar o que é relativo as midias e o que é realidade (por
INIQTPS Z«S HSVQMV | EGLEQ UYI S QSRWXVS HS NSKS IW

* Percebem quando usaram a aplicacdo ou jogo por tempo excessivo? A
crianga ou adolescente relataram se sentir mal depois do uso prolongado?

e Como se comportam apés o jogo?

e 'SQS WI GSQTSVXEQ UYERHS IY R S S E W HIM\S NSKEV/

* Como reagem quando os adultos estdo usando o smartphone ou tablet?

* Quais medidas de seguranca digital sdo utilizadas para proteger a crianca
ou o adolescente e a familia (por exemplo, recursos de “controle parental”

nos aplicativos, ndo exposicao da crianca ou adolescente em sites de redes
WSGMEMW IXG

\_ /
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Outros riscos associados ao uso de dispositivos digitais

Criancas e adolescentes também estao sujeitos aos mesmos riscos que adultos, em
relacdo ao ambiente da internet — exposicéo a desinformacéo e teorias da conspira¢ao, ou
mesmo a golpes e fraudes.

Apostas online (bets)

Com a recente legalizacdo de apostas online no Brasil, a exposi¢cdo a anuncios
de jogos de azar também se tornou uma realidade.

% 4SVXEVME R{ Hl HI NYPLS HI HE YIGVIX
e Apostas do Ministério da Fazenda estabeleceu as regras e diretrizes que
0s agentes operadores de apostas deverdo cumprir em relacdo ao “jogo
VIWTSRW>ZIP% %WWMQ HIZI WI KEVERXMV E TVSNFMj+S
adolescentes, promovendo campanhas e ac¢des para a conscientizacdo sobre
0s riscos de dependéncia, detranstornos do jogo patolégico e sobre aproibicéo
HIWXE TV>XMGE TSV XEP TtFPMGS

A utilizacao de plataformas de jogos de apostas por criancas e adolescentes é
proibida e deve ser coibida por todos os agentes publicos responsaveis . Uma
regra que deve ser respeitada por todos, inclusive com aplicacéo das devidas
penalidades no caso de descumprimento .

Vale ressaltar que éilegal no pais qualquer tipo de publicidade ou comunicacéo
mercadolégica de aposta que conte com a participacdo de criancas ou
adolescentes ou seja a eles direcionada®!! 312,

%P£Q HEW TVSMFMi®IW N> GSRXMHEW RS )WXEXYXS|HE 'VI
gue foi usado como balizador legal no parametro para a regulamentacdo das
apostas, essas proibicdes foram reforcadas nas normas estabelecidas pelo
Governo Federal.

\_ /
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BEQFEQ L> VMWGSW PMKEHSW § I\TSWMij+sS E G&IRaAizacBcSW HI -
em especial para adolescentes dentro de foruns e comunidades online do tipo extremista,
misogino, racista, neonazista, entre outros.

Algumas plataformas digitais , especialmente aquelas que ndo moderam adequadamente

S GSRXI+tHS TSHIQ SJIVIGIV EQFMIRXIW TEVE UYIl EHSPIWGIR
possam se conhecer e se conectar, potencializando a dinamica conhecida como “camaras

de eco” — ou a sensacado de que todas as pessoas concordam entre si®4,

Adolescentes podem ser inicialmente atraidos por conteddos encontrados em ambientes
acessados com mais facilidade na internet e, a partir dai, serem encaminhados para
EQFMIRXIW VIWXVMXSW SRHI GMVGYPEQ PMZVIQIRXI GSRXI
IWNTPEGMXE | I\XVIQE MRGMXEij*S § ZMSPaRGME GSRXVE WM
WSFVI GSQS VIEPM2"EV EXSW ZMSPIRXSW JSVE HS EQFMIRXI HN
conteudos.

Uso n&o pedagogico de dispositivos no ambiente escolar

O uso de dispositivos digitais no ambiente escolar tem um duplo papel: incluséo digital
HSW IWXYHERXIW | HIWIRZSPZMQIRXS HEW GSQTIXaRGMEW |
cidadania.

Apesar das inmeras possibilidades de utiliza¢do das tecnologias no apoio a aprendizagem,
€ importante estabelecer os limites, para que ndo haja prejuizos ao estimulo de outras
GSQTIXeRGMEW | LEFMPMHEHIW IWWIRGMEMW TEVE S TPIRS H

% T

“11Y TEM RS HIM\E PIZEV S GIPYPEV 4SVUYI IPI
mexendo na aula. Ja levei escondido. Acho que ndo me atrapalharia

porgue néo tenho internet. Se tivesse internet eu ia mexer na hora da
merenda”.

(Menino, 13 anos, Manacapuru-AM)

O convivio no ambiente escolar tem um papel relevante no desenvolvimento de habilidades

GSQS IQTEXME HM>PSKS VIWSPYj*S HI GSR 2MXSW HI JSVQE (
ESW HMVIMXSW LYQERSW 4SV MWWS L> UYl WI GYMHEV TEVE
de forma individual pelo estudante e sem um propadsito pedagoégico, ndo venha a prejudicar

0 convivio com os demais colegas, professores e a comunidade escolar como um todo.
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Destaques da pesquisa TIC

Educacéo 2022 31°

HSW EPYRSW HI )RWMRS *YRHEQIRXEP | 1£HMS YW

7 7 % declararam acessar a rede na escola, por meio de dispositivos proprios

SY HMWTSRMFMPMA"EHSW ESW IWXYHERXIW RE HITII

« A proporcao de alunos que acessam a internet na escola cresce de acordo
GSQ E MHEHI IRXVI SW IWXYHERXIW HI I ERS E
savam a internet na instituicdo escolar, proporcéo que era de 70% entre os
de 11 e 12 anos, 82% entre os de 13 e 14 anos e mais de 90% entre os de 15
anos ou mais.

* O telefone celular é o dispositivo mais utilizado pelos estudantes (55%) para
acessar a internet na escola: 81% dos alunos de Ensino Médio faziam uso do
HMWTSWMXMZS IRXVI SW EPYRSW HI ERSW “ZREMW H?¢
IRXVI SW EPYRSW HI ERSW MRMGMEMW HS )RWMRS$ *YRH

« Em relacdo aos dispositivos da escola utilizados pelos estudantes, o
GSQTYXEHSV HI QIWE S GSQTY XHaHI&tY TSWXSXMP
os citados pelos estudantes em maiores proporgoes.

* 92% dos professores que atuavam em escolas de Ensino Fundamental e
1£EHMS E“VQEVEQ YXMPMAEV ES QIRSW YQ HMWTSWMXI
durante as aulas, embora esse uso muitas vezes esteja mais centrado na
apresentacao de contetudos aos alunos do que na realizacdo de atividades
que contemplem o uso de tecnologias digitais pelos estudantes.

* Otelefone celular foi citado por 67% dos docentes como recurso para acessar
a internet em atividades educacionais durante as aulas , propor¢ao que era
de 47% entre os professores de escolas municipais, 74% entre os professores
de escolas estaduais e 76% entre os professores de escolas particulares. Em
>VIEW VYVEMW HSW HSGIRXIW QIRGMSREVEQ E
dispositivo digital para uso em atividades digitais com os alunos.

IREW

* Fazer pesquisas sobre o0 que os professores falam na aula era a atividade
QEMW VIEPMA"EHE TIPSW IWXYHERXIW RE IWG$PE G
HMKMXEMW IWTIGMEPQIRXI IRXVI SW EPYRSW HI
EPYRSW HSW ERSW “ZREMW HS )RWMRS *YRHEQIRXEP |
iniciais realizam essa atividade.

e % PIMXYVE HI XI\XSW E VIEPM?"Ej*S HI XVEFEPLSW IC
E ZE§HISW WSFVI S UYI SW TVSJIWWSVIW JEPE® REW
entre as atividades educacionais mais realizadas pelos alunos na escola com
0 uso de dispositivos digitais.
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9Q VIPEX-VMS KPSFEP HEamatphid ‘qie a tecnologia pode ter um impacto

negativo se for usada de modo inadequado e excessivo. A presenca de dispositivos, como
GIPYPEVIW 1Q WEPE HI EYPE TSHI WIV YQ IPIQIRXS HI HMW
sala de aula e impactando negativamente o foco e a produtividade dos alunos. Além disso,

aponta que o uso intensivo de tecnologia tende a reduzir as oportunidades de interacéo

social entre estudantes, o que é crucial para o desenvolvimento de habilidades sociais

e emocionais. O documento também destaca que o tempo excessivo em frente as telas

tem sido associado a impactos negativos na saude fisica e mental dos estudantes, como
destacado anteriormente.

'SQS E XIRHeERGME HI TVSMFMV S YWS HI GIPYPEVIW IQ IWGSP
estudos que analisam seus impactos, que, a primeira vista, parecem positivos3!’ 318,

Em relacdo as politicas de uso de telefones celulares em ambientes escolares brasileiros,
os dados disponiveis indicam que, nos ultimos anos, inUmeras instituicbes de ensino
adotaram regulamentos préprios para limitar os usos nao pedagogicos nesse ambiente.

Alimitacdo do uso de celulares em escolas passou a se estender a todos os estabelecimentos
TtFPMGSW | TVMZEHSW HI IRWMRS HE IHYGEj*S F>WMGE FVE
Lei Federal n°15.100/2025, que “dispBe sobre a utilizacdo, por estudantes, de aparelhos
IPIXV-RMGSW TSVX>XIMW TIWWSEMW RSW IWXEFIPIGMQIRXSYV
IHYGE|j*S F>WMGE %o
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Destaques da pesquisa

TIC Educacéao 2022 319

» Entre as instituicbes que atendem estudantes até os anos iniciais do
Ensino Fundamental, 42% declaravam que o0s estudantes ndo podiam
utilizar o telefone celular na escola. O numero cai para 21% entre as
IWGSPEW UYI VIGIFMEQ EPYRSW EX£f SW ERSW “WRIEMW H
para 7% daquelas que recebiam alunos maiores, como até o Ensino Médio
SY TVSWWMSREPM/M"ERXI

Entre as instituicbes municipais,

34% 62%

diziam que os estudantes no po- das escolas municipais e em 67%
diam utilizar o telefone celular, en- das escolas estaduais e das par-
quanto 12% das escolas estaduais  ticulares, o uso do dispositivo era
e 28% das escolas particulares permitido apenas em determina-
adotavam as mesmas medidas. HSW IWTE{jSW | LSV>VMSW

e 7SFVI S YWS HE VIHI WIQ .S HEW IWGSPEW EW IMRWXI
alunos dos niveis mais elevados de ensino sdo as que adotam medidas
QEMW VIWXVMXMZEW HEW IWGSPEW UYI EXIRHMEQ E
do Ensino Fundamental e 58% entre aquelas que atendiam alunos até o
JRWMRS 1£HMS SY TVS“ZWWMSREPM"M"ERXI RS TIVIQMXME
§ WIRLE HE VIHI WIQ %S 3 UYIl XEQFEQ SGSVVME |Q H
atendiam alunos até os anos iniciais do Ensino Fundamental.

e % VIWXVMijS HI EGIWWS § VIHI WIQ %S TEVE S EPYR
das escolas municipais, 55% das escolas estaduais e 47% das escolas
particulares.

-

A Constituicao brasileira garante liberdade de aprender, ensinar, pesquisar e divulgar

0 pensamento, a arte e o saber, assim como o pluralismo de ideias e de concepcdes
pedagdgicas® (E QIWQE JSVQE E OIM HI (MVIXVM~AIW | &EWIW 0(&
assegura aautonomia pedagoégica SW YRMHEHIW IWGSPEVIW TtFPMGEW HI
devem ser geridas de forma democratica e com a participacdo da comunidade escolar 2.

Nesse sentido, decisdes sobre regras de uso de dispositivos eletronicos no ambiente escolar

devem levar em conta a Lei Federal n°15.100/2025, e ser tomadas com a participacao da
comunidade.




Guia sobre Usos de Dispositivos Digitais ® Conhecendo os riscos

@ J)

“N&o sei se eu pensaria nas regras, mas no cuidado dos préprios pais,
junto com a comunidade escolar, de discutirem isso. Primeiro essa
discussao para que depois as regras surjam”.

cador do Ensino Fundamental Il € Ensino Médio,

(Edu
Goiania-GO)

Respeitados esses principios, também é fundamental que sistemas e instituicdes de ensino
baseiem suas decisdes sobre o uso ndo pedagégico HI HMWTSWMXMZSW HMKMXE N

Dispositivos conectados e dados

de criancas e adolescentes

(YVERXI E TERHIQME HI 'SZMH TEVE UYl S IRWMRS JSV
LSYZI YQE V>TMHE EHSjS HI HMWTSWMXMZSW HMKMXEN
YYREPMHEHIW IHYGEXMZEW

Tal medida mostrou como alguns riscos XEQF£Q ETEVIGIQ UYERHY RS L
YQE VIXI\eS ETVS JadesBioEas teciviBgias.

Um primeiro ponto de atencéo refere-se a como as medidas adotadas durante
o periodo emergencial colaboraram para antecipar o uso de tais recursos nos
ambientes escolares, bem como para ampliar usos ndo pedagoégicos, dentro
e fora das escolas.

Isso remete ao debate sobre o equilibrio entre a necessidade de uma educacao
conectada e sintonizada com o mundo digital e eventuais impactos negativos
no processo de ensino e aprendizagem.

Outro risco que precisa ser levado em consideracao diz respeito aprivacidade
e protecao de dados de criancas e adolescentes. No periodo de isolamento
WSGMEP SY HIWHI IWWI TIVESHS EPKYQEW IWGSPEW |
a estratégias que tiveram como contrapartida o compartilhamento de
MRJSVQEi®IW WSFVI SW YW ¥3\thhdWwite§ ENUEacNSMSG | MV W
gue coletaram dados de criancas e adolescentes de forma excessiva ou
TEVE ““REPMHEHIW HMJIVIRXIW HEW IHYGEGMSREM TSV
direcionamento de publicidade.
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( 7IKYRHS S EVXMKS HE OIM +IVEP HI 4VSXIj%§ m EHSW
L> YQE WEVMI HI IN\MKeRGMEW TEVE E GSPIXE YXMBMAME|eS
criancas e adolescentes, e isso diz respeito aos muitos contextos a partir dos
guais esses dados podem ser processados.

Assim, torna-se importante sinalizar que qualquer tecnologia ou dispositivo
digital envolvido no ambiente ou dindmicas escolares deve priorizar o me -
Ihor interesse da crianca e do adolescente e seguir o principio da coleta mi -
nima de seus dados, sendo utilizado com critérios de transparéncia e de ade -
VZF T XTGWJ FX XZPX *SFQNIFIJX

(I WWI QSHS TEVE EP£Q HSW GIPYPEVIW XEQFE£Q EW HIC
conectadas, sistemas de reconhecimento facial, plataformas com recursos
HMH>XMGSW IRXVI SYXVSW HIQERHEQ TVIZIRj*S |MRJSV
decidir sobre sua implementacao.

- J

O uso de dispositivos tecnoldgicos no ambiente escolar pode incrementar o processo de
ensino e aprendizagem ou perturbar o engajamento escolar, a sociabilidade e até mesmo
a saude mental dos estudantes. As muitas possibilidades das tecnologias, aplicadas em
contextos escolares, exigem, portanto, que os seus diferentes usos sejam compreendidos,
TPERINEHSW I GEWS RIGIWW>VMS VIKYPEHSW

Ouso pedagogico SY HMH>XMGS HI HMWTSWMXMZSW HMKMXEMW HIZ
ZMKIRXIW TIPE &EWI 2EGMSREP 'SQYQ 'YVVMGYPEV &2'" | T
IHY GEGM SR E d0Vnaa speBagdgico de dispositivos individuais, como aparelhos

celulares do tipo smartphone e tablets, no ambiente escolar, além de vedado pela Lei
Federal n° 15.100/2025, TSHI XIV VI%I\SW RIKEXMZSW IQ Z>VMSW EWTI!
GSQS HM“GYPXEV E WSGMEPM”Ej*S IRJVEUYIGIV ZE§RGYPSW |
guadros de sofrimento mental, entre outros.

% T

“4SVUYI £ EXE YQE VIKVMRLE UYI IY XIRLS RS Ql
UYERHS XMZIV XSHS QYRHS NYRXS RMRKY£Q YWE GIPYPEV
demais %o

(Menina, 16 anos, Picui-PB)
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E fundamental, por exemplo,que 0 momento do recreio seja preservado do uso intensivo de
dispositivos digitais. O recreio € um intervalo importante para processos de socializagcéo e
ETVIRHMA"EKIQ TEVE S IWX8QYPS ES QSZMQIRXS | SW TV>XMGE
e 0 uso individual de um aparelho celular ndo colabora para que isso ocorra.

(EHE E VIGSQIRHE j*S H lguextiancad/i(até I2lanos) ndo tenham aparelhos
celulares proprios e que a posse desses dispositivos pelos colegas se torna um fator de
pressdo para elas também terem um, € importante que as escolas considerem isso na
tomada de decisdes sobre o uso de dispositivos pessoais em tais ambientes.

(1YaRMV EW VIKVEW HI YWS HI HMWTSWMXMZSW TIWWSEMW H|
as diferencas das dinamicas sociais e de desenvolvimento das criancas e adolescentes

em cada etapa escolar. Assim, transformar essa decisdo em um exercicio de cultura
HIQSGV>XMGE £ YQE STSVXYRMHEHI TEVE IRZSPZIV XSHE E G
HI IRSVQlI GSRWIUYaRGME

Estimular o uso enriquecedor e educativo da tecnologia e desencorajar o uso que reforce
dindmicas prejudiciais a saude nas escolas como um todo devem ser 0s pontos orientadores
das regras de uso de dispositivos digitais em escolas brasileiras.

=7 T

“A escola sozinha ndo consegue. E muita coisa. A escola esta tendo

que lidar com questbes emergentes, questdes atuais que a internet
potencializa, como a questdo do racismo e da homofobia. [...] E preciso

unir forcas, ter uma pulverizacdo de acdes que alerte a sociedade sobre

isso. E essa unido nao é so6 por parte do governo. Eu acho que as igrejas
WeS MQTSVXERXIW TSVUYI EW MK\itd\gEMeXaQ Y Q
sobre as comunidades. Os movimentos sociais precisam ser chamados,

por exemplo, a luta das mulheres, das maes... todo mundo. E preciso

chamar a atenc¢do! Porque a exposi¢do dessa questédo da tela traz ndo

sO a questdo [...] da satude mental das criangas, como leva também a
SYXVSW TVSFPIQEW GSQS E ZMSPaRGME E TIHS“PME E I\TS
ela potencializa o problema. [...] Tem que ser um movimento da sociedade
como um todo”.

(Educador do Ensino Fundamental Il & Ensino Médio,

Goiania-GO)
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P

o

Dicas das proprias criancas
e adolescentes 3%°

Se liga para néo vacilar

N&o acessar conteudos
inadequados para a idade.

N&o assistir somente
conteudos selecionados pelo
algoritmo das plataformas.

N&o acessar sites que parecam
suspeitos.

N&o deixar o uso de telas
atrapalhar as atividades
importantes, como o0s estudos.

N&o usar telas antes de dormir.

N&o trocar as interagoes
presenciais pelas digitais.

Parece uma boal!

Assistir coisas que 0s pais
permitem.

Usar as telas para buscar novas
oportunidades e informacgoes.

Ter cuidado com golpes e
pessoas desconhecidas nas
redes sociais.

Fazer momentos de pausa das
telas.

“Viver o mundo real”, aproveitar
a infancia e o momento
presente.

Ter mais interagdes sociais.

Fazer mais atividades ao ar
livre.

Praticar esportes e atividades

que gostam. /
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= T

“Eu dou aula do pg até o quinto ano, na comunidade [...] na zona rural. [...]

A gente tem mais internet dentro da escola e a gente tira toda sexta-feira
TEVE E KIRXI EWWMWXMV YQ %PQIl TEVE E KIRXI
encontro da semana todinha. A gente visualiza fotos, visualiza videos

com eles. O nosso representante daqui [...] o cacique, bateu nesses

pontos que, dentro da comunidade, os adolescentes ndo gostavam mais

de participar desses tipos de coisas devido ao telefone. Devido ao celular.
Entdo, a gente, além de podr a regra, a gente leva a ferramenta, o celular,

0 computador, as redes sociais para um ponto positivo, que foi de criar

uma rede de comunicadores. Sdo dez que desempenham essa parte de
JSXSKVEY“E Z8HISW EWWIWWSWEWIRBSSI WEW %S HI Z

CE)

dora em cargo de gestao, Fortaleza-

(Educal

Educacéao Digital e Midiatica d

A HTSIJHYNI[NIFIJ XNacBNFHFYN]
A digitalizacdo da sociedade e a demo- a necessidade de assegurar condi
cratizacdo das tecnologias de producéo e ¢cbes minimas de conectividade, tais
circulagdo de informacdes nos oferecem como velocidade, disponibilidade de
oportunidades como nunca antes para HMWTSWMXMZSW GSRIY*S GSH
acessar contetdos sobre qualquer assunto gularidade no uso, habilidades digi-
e dar voz a pessoas com diferentes visoes. tais, entre outros aspectos criticos.

Ao mesmo tempo, trazem enormes desa- ] i i
%“SW TEVE E GSRWXVYi-S HI| GRRUIEMBIRN Sy cruvcexmzd tvstsw
| E TEVXMGMTE|*S VIWTSRW>ZIg&ebreWold(prNkEonRB@sn Séo Paulo: Nic.

ambiente digital. Criancas e adolescentes (MWTSRSZIP 1Q LXXTW XMRIYVP GSQ
FIQ GSQS EHYPXSW TVIGMWEO_ETVIRHIV _E

lidar com esse ambiente de maneira inten-

GMSREP VI%I\MZE | GVEXMGE , RS W- RE IWGS

la, mas ao longo da vida.
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8V EGIWWS TVIWIRjE | EPGERGI HMKMXEMW RS WeS MKYENM
responsabilidade para navegar na internet. Assim, educar para e com as midias € indispen
W>ZIP E UYEPUYIV HIFEXI WSFVI GSQS UYIVIQSW UYl GVMER|
autonomia de modo progressivo, bom senso e senso critico para participar plenamente de
YQE WSGMIHEHI GSRIGXEHE %PKS MRHMWTIRW>ZIP TEVE E G
QEi®IW QEMW WEYH>ZIP I 1Q tPXMQE MRWX®eRGMWME. TEVE E W

% GSRIGXMZMHEHI SJIVIGMHE SW IWGSPEW FVEWMPIMMEW TV
cionais do pais. Para tanto, a Estratégia Nacional Escolas Conectadas HIY4RMY GVMXEVM
HTSIJHYN[NIFIJ XNLSN*HFYNI[F

O mero acesso a internet e a dispositivos digitais, ainda que néo esteja garantido para toda

E TSTYPEj*S FVEWMPIMVE RS £ WY“WGMIRXI TEVE TVSQSZIV |
de politica educacional que combine o acesso a conectividade e aos dispositivos com um

programa pedagogico abrangente, que inclua o curriculo escolar e a formacéo de profes-

sores. Parte das estratégias de enfrentamento a essa realidade passa pela educacao de

criancas e adolescentes para o uso das ferramentas digitais de forma critica e criativa.

A Educacédo Digital GSQTVIIRHI S GSRNYRXS HI GSQTIXeRGMEW LEFM
RIGIWW>VMSW ES TPIRS NIVGSE8GMS HE GMHEHERME RE EXYEPN
a Educacéo Midiatca TEVE PMHEV HI JSVQE GVE§XMGE WMKRMYGEXN
NYRXS HI MRIJSVQEi®IW GSQTSVXEQIRXSW I TV> XMGEW WSGM
bém a compreensédo e ao desenvolvimento do pensamento computacional, considerando

SW HIWE“WSW | STSVXYRMHEHIW HE IVE HMKMXEP EW HMR®eQ
pela tecnologia e as transformacdes no mundo do trabalho.
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Estratégia Brasileira de

Educacao Midiatica 3%/

No campo das oportunidades, cabe destacar a Estratégia Brasileira de Educacéo
IMHM>XMGE ETVIWIRXEHE 1Q TIPE 7IGVIXEVME HI 4SP
7IGVIXEVME HI 'SQYRMGEj*S HE 4VIWMH=eRGME HE 6§TtFPM
contribui¢cdes colhidas em consulta publica, a EBEM traz diversas iniciativas do
Governo Federal para a promogdo dalHYGE S Q Mnd Bra3IM G E

7YE QMWWeS £ "TVSQSZIV S HIWIRZSPZMQIRXS HI LEFMPM
GVMER{EW EHSPIWGIRXIW EHYPXSW | TIWWSEW MHSWEW
IRKENEQIRXS | TVSHY S GVE§XMGE RE I\TIVMaRGME|GSQ F
HMKMXEP | HE MRJSVQE ;S HI JSVQE GVMEXMZE WEYH>ZIP

A EBEM reconhece a presenca constante de midias e dispositivos digitais no
GSXMHMERS HE TSTYPE;j*S | EW TSWWMFMPMHEHIW HI UYEF
HMZIVWSW TFPMGSW :MWXE GSQS Y QH\GGEHE)T EXO RIG M & XN
€ pensada, no texto, para além do ambiente formal de ensino.

7S ETVIWIRXEHEW Ej®IW | TVSNIXSW 28K %EHSNQM > KWISIY
RE IHYGEjS F>WMGE MM JSVQEijS | UYEPMYWGEj*S GSRX
IHYGEj*S | QYPXMTPMGEHSVIW MMM ITWXEFIPIGMQ@IRXS
WSGMIHEHI GMZMP | MRMGMEXMZE TVMZEHE MZ HIWIRZSF
Z TVSQSj*S HS YWS GSRWGMIRXI HI XIPEW | HMW}SWM X
EHSPIWGIRXIW I ZM TEVXMGMTEjS WSGMEP

1IEMW HS UYlI YQ GSRNYRXS HI Ei®IW E )&)1 VIGSRLIGI UYI S
necessita de atencao e politicas publicas abrangentes para que haja um exercicio
pleno dos direitos a informacdo, comunicagdo e participacdo. Com foco em
TVSQSZIV EGIWWS EQTPS | YWS WEYH>ZIP GVE8XMGS$ | WIK
objetivos e eixos de atuacdo da EBEM séo acdes concretas de conscientizacdo
para ampliar os beneficios e oportunidades das TICS, reduzindo 0s riscos.

\_ J
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2IWWI WIRXMHS E )HYGEj*S (MKMXEP | 1IMHM>XMGE £ HMVIMX!
aRGME HE GMHEHERME I1Q YQ QYRHS GEHE ZI® QEMW GSRIGXE
XIRHIV E MRY%“2YaeRGME HSW QIMSW HI GSQYRMGEj*S RE WSGMII
HI GSQYRMGEj S QMHM>XMGE | TEVXMGMTEV HI QERIMVE MRJ

2S &VEWMP N> £ TSP§XMGE TtFPMGE LEFMPMHEHIW PMKEHEYV
informacé&o e da comunicacgéo, sobretudo na cultura participativa, estdo presentes na Base
Nacional Comum Curricular (BNCC)*® HI JSVQE XVERWZIVWEP 1Q IWTIGMET
Geral 5, que trata de compreender, utilizar e criar tecnologias digitais de forma critica, signi
“WGEXMZE VI%I\MZE | EXMGE REW HMZIVWEW TV>XMGEW WSGM

Outro documento que reforca a importanciada J)HY GE jS 1 M¢odivio pohtiGaEpublica é
o complemento & BNCC na area de Computagédc® UYIl IWX> HMZMHMHS 1Q@ XVaW
QIRXS 'SQTYXEGMSREP 1YRHS (MKMXEP | 'YPXYVE (MKMXEP

O material deixa claro que € preciso ir além do entendimento técnico e do dominio de fer-
VEQIRXEW ETPMGEXMZSW | G-HMKSW 2E IXETE HS )RWMRS *
XVEXE HI "GSQTVIIRHIV E GSQTYXEj*S GSQS YQE »VIE HI GSRL
explicar o mundo atual e ser um agente ativo e consciente de transformacao, capaz de
EREPMWEY GVMXMGEQIRXI WIYW MQTEGXSW WSGMEMW EQFM
tecnoldgicos, legais e éticos”.

Em sintonia com a BNCC, aPolitica Nacional de Educacéo Digital (PNED)**° também abor-

da a cultura digital, com vistas a “aprendizagem destinada a participacdo consciente e de-
QSGV>XMGE TSV QIMS HEW XIGRSPSKMEW HMKMXEMW S UYI 1
da revolucao digital e seus avancos na sociedade, a construcdo de atitude critica, ética e
VIWTSRW>ZIP IQ VIPEj*S § QYPXMTPMGMHEHI HI SJIVXEW QM
YWSW HEW XIGRSPSKMEW | HSW GSRXItHSW HMWTSRM+FMPMA"]
vidade relevante: a incluséo obrigatéria de educacéo digital no curriculo dos Ensinos Fun

damental e Médio.

)Q XSHSW SW GSRXI\XSW E IHYGEij*S HMKMXEP | QMHM>XMGE
critica e progressiva de criancas e adolescentes em relacéo tanto ao ambiente informacio -
nal quanto a um contexto tecnolégico em constante evolugéo, para que possam continuar
ETVIRHIRHS GSQ GSRY“ER{jE ES PSRKS HE ZMHE | INIVGIV S HM
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@ J)

“Eu comecei a ler mais esse ano, lendo muito mesmo, mais do que

%“GEV RS GIPYPEV RSVQEPQIRXI 1YMXEW GSMW,
sobre outras coisas que eu tenho interesse mesmo, que ndo é de

escola. E eu acho que é isso mesmo que a internet fez. Eu tenho outros
conhecimentos”.

(Menina, 11 anos, Rio de Janeiro-RJ)

Exemplos de competéncias

desenvolvidas a partir da
Educacao Digital e Midiatica

OIXVEQIRXS HE MRJSVQE|*S L>FMXS HI UYIWXM
WMQTPIWQIRXI GSRWYQMV XYHS S UYI IWX> HMWT S
a golpes e contetdos manipulativos.

Entendimento dos mecanismos de busca e da personalizacdo algoritmica:
MRGIRXMZE TSWXYVE QEMW VIWTSRW>ZIP IQ VIPE]

SREV E
R8ZIP

S § HIN

TVSHY*"MHSW TSV WMWXIQEW HI MRXIPMKeRGME EYXMYG

%YR>PMWI GVEXMGE HEW Q8HMEW IRXIRHMQIRXS HJ UYI X
VIZIXIQ IWGSPLEW | GEVVIKEQ SFNIXMZSW UYI TSHIQ WIV

6IGSRLIGMQIRXS HI TV> ) XMGEW ERXMEXMGEW | HI U
as ausentes.

*PYaRGME HMKMXEP YWS WIKYVS | EWWIVXMZS H
colaborar, criar e compartilhar conhecimento.

Uso critico e criativo de ambientes de publicacdo de conteddo, com a
compreensao dos modelos de negdcios de plataformas digitais .

Cuidado com dados pessoais e questdes de privacidade.

Possibilidade de sair de um consumo passivo de informagdes para um uso mais
consciente e transformador de seu entorno.

YEMW

JIVVE

4VSQSj*S HS YWS VIWTSRW>ZIP HS EQFMIRXI HMK
de comunicacdo e diversidade de vozes, incentivando a criagdo de midias

XEP E

TEVE IRKENEV | QSFMPM*"EV GSQ VIWTSRWEFMPMHEHI | |

expresséo de criangas e adolescentes.
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A oportunidade que se coloca para
criangas e adolescentes é, portanto, a de
WI TIVGIFIVIQ GSQS GMHEH+S\
voz, capazes de expressar suas opinides e
exercer seus direitos e responsabilidades
no mundo digital.

“Tem pessoas fazendo trabalhos de
YRMZIVWMHEHI W= EXVEZE£W H S
QlY XVEFEPLS HI QSRSKVE¥%E H

4EVE XERXS £ RIGIWW>VMS URAIATATICRERENCE-E.EyA g NN S o)
: = P ele corrigia e revisava o meu trabalho pelo

as Tecnologlasl de Informa(;ao e Comuni celular. Ou seja, ele tinha visao e ja fazia isso
GEij*S 8-'W TEVE SFXIV VIWY assim. Hoje eu vejo os meus alunos cegos
cos e de alta qualidade, bem como reduzir produzindo trabalhos pelo celular. [...] E se a

gente tentar trazer o que esses dispositivos

o} -

H_ERSW Hl_l\TIVM RGMEW -RSW podem oferecer para a sala de aula? Vao ter
tais, tanto para si como para 0s outros. alunos que ndo t&ém nenhum. Tem muita casa,

muita familia que s6 tem um celular para todo

. , - mundo”.
Nesse sentido, € importante que desen

volvam tanto suas competéncias técnicas
— como operar, criar e usar ferramentas e
sistemas para a solucao de problemas —
guanto competéncias criticas — de com-
preenséo dos contextos das informacdes
e demais conteudos.

Educador cego de informética para pessoas
(GSQ HI%ZGMBRGME ZMWYEP *S

Destaques da pesquisa

TIC Kids Online Brasil 2024 33

Para
HSW YWY>VMSW HI E- éBvierBalle Bu/mwibEverdade que sa

ram ser “verdade” ou “muito verdade” FIQ ZIVMY“WGEV WI YQE-MRJSVQE S I
que sabem escolher as palaviaspara GSRXVEHE RE MRXIVRIX IWX> SVVIX
encontrar algo na internet.

e 52% HSW YWY>VMSW HI E ERSW GSRGSVHEQ UYI KSHSW
MRJSVQEi®IW UYERHS TIWUYMWEQ GSMWEW RE MRXIVRI
investigados, o primeiro resultado da pesquisa na internet € sempre a melhor
fonte de informacéao.

. HSW YWY>VMSW HI E ERSW GSRGSVHEQ UY| IQTVI
para usar seus produtos nos videos e contetdos que publicam na internet.

\_ J
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Também é importante que todos os adultos que participam diretamente da vida de criancas

| EHSPIWGIRXIW « JEQMPMEVIW TVSJIWWSVIW | HIQEMW TVSY
deciséo sobre suas dinamicas de vida — saibam fazer um uso seguro e critico das midias e
XIGRSPSKMEW HMKMXEMW MRGPYWMZI TEVE TVSQSZa PEW IQ
o aprendizado.

Vale considerar como 0s jogos eletrbnicos também podem ser reconhecidos como ferra-
mentas educacionais e ajudar no desenvolvimento de habilidades cognitivas. Educadores
e estudantes podem interagir de forma ladica, e intencionalmente pedagdgica, com jogos
digitais por meio dos quais é possivel desenvolver habilidades como planejamento, anteci-
pacédo, tomada de decisdo, pensamento estratégico etc.

Os jogos podem ser espacos de aprendizado experimental 332, que permitem que o0s alunos

possam errar de maneira segura, aprender com 0s erros e persistir até obterem sucesso.

3W NSKSW XEQFE£Q TSWWYIQ FIRIJESGMSW TWMGSP-KMGSW | W
o trabalho em equipe na resolucdo de problemas, promovem o engajamento social, a cola

boracado e a conexao entre os jogadores.

“A minha professora, amo ela, [...] criou um site pra nossa sala pra que,
guando a gente tivesse duvidas sobre a matéria dela, a gente entrasse

RS WMXI | “GEWWI NSKERHS NSKYMRLSW UYI W
acabar, de uma forma ou de outra, ajudando a gente na hora de prova.

[...] A gente ta tentando levar isso pra todas as outras aulas [...], porque

isso ajudou bastante e acabou que nossas notas aumentaram, porque

0s jogos que ela passa tipo [nome do jogo], assim, aleatbrio, € realmente
GSMWE WSFVI E EYPE HMKEQSW UYI YQ UYMA~
coisas superanimadas, divertidas, que eu amo particularmente”.

(Menina, 14 anos, Petrolina-PE)
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3W MRHMGEHSVIW HE 8-' )HYGE*S QIRGMSREHSW RE WIUY
fundamental dos professores na promocdoda IHYGE S Q Madthké cHadvigade adoles-
centes.

Destaques da pesquisa

TIC Educacéao 2022 333

» Os professores foram citados por 44% dos alunos de Ensino Fundamental e
1EHMS GSQS JSRXIW HI VIJIVeRGME WSFVI S YWS HI XIGI
i*S UYI IVE HI IRXVI SW IWXYHERXIW HI IWGSPE PSGE

* %NYHEV SW EPYRSW E YWEVIQ E MRXIVRIX TEVE JEMIV )
MRHMGEV WMXIW TEVE JEAIVIQ XVEFEPLSW IWGSPIEVIW
orientacao recebidas dos professores mais citadas pelos alunos.

Para

5% 54%

do total de professores, a falta de mencionaram também que o0s
JSVQEi*S IWTIG8“4GE HM¥GYIRXESYYM IRWMREVEQ|E ZIV!I
to a adocao de tecnologias digi- se uma informacdo ou noticia na
tais nas atividades educacionais. internet é verdadeira, e 53% a usa
Sobre esse aspecto, 56% dos pro rem a internet de um jeito seguro.

fessores disseram ter participado

de formagédo continuada nos 12

meses anteriores a realizacdo da

pesquisa.

» A proporcéo de estudantes que mencionaram receber orientacdes dos profes-
WSVIW WSFVI XIQEW VIPEGMSREHSW ES YWS GV8§XMGS \
nologias foi maior também entre aqueles dos niveis de ensino mais elevados:
enquanto 64% dos alunos de Ensino Médio disseram que seus professores 0s
SVMIRXEVEQ E ZIVMY“GEV WI YQE MRJSVQEj*S RE MRXIVR
JSM HI IRXVI SW IWXYHERXIW HSW ERSW Y“REM HS )
40% entre aqueles dos anos iniciais do Ensino Fundamental. Entre os alunos
de anos iniciais do Ensino Fundamental, 31% receberam orientacdes dos pro
fessores sobre o0 que fazer se algo os incomodasse na internet, proporcao que
JSM HI TEVE SW HSW ERSW “YREMW HS )RWMRS|[*YRHE
do Ensino Médio.

\_ /
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"OQxexead @ 744a00¢cUeUx0Ox@ AUUAU OOcUEO aa Oaaca

@ J)

“Acabo complementando bastante com o [nome do aplicativo], pois os
audios e os videos deixam as aulas mais dinamicas. Por exemplo, eu
NS TSVXIJ-PMS HI JSXSKVE%E UYI IPIW IHMXE

Eicnu lindn & maravilhnen Elac iicaram am cala da ailla_ Firachn nuie 4

No ambiente escolar, 0 acesso a conectividade se tornou essencial para oferecer uma edu

GEj*S HI UYEPMHEHI | TVITEVEV SW IWXYHERXIW TEVE SW HIW
S0 a internet e as tecnologias educacionais na escola incentiva a adesao a estratégias mais
participativas, assim como possibilita que educadores e estudantes desenvolvam habilida -

des digitais essenciais, como as relacionadas ao pensamento computacional e a cidadania

digital, o que inclui a capacidade de analisar e usar informacfes de maneira critica e res
TSRW>ZIP

4EVE S I\IVG8E8GMS HE GMHEHERME RSW HMEW EXYEMW £ RIGI
conectado, inovador e inclusivo, em que todos os alunos tenham a oportunidade de alcan-
car seu pleno potencial.

A Estratégia Nacional de Escolas Conectadas (ENEC)foi lancada pelo Governo Federaf**,

em colaboracdo com os sistemas de ensino, para juntar esforcoselevar HTSJ] T UFWF *SX
pedagdgicos a todas as escolas publicas do Brasil. Com isso, a ENEC busca democratizar

0 acesso a tecnologia, garantindo a inclusao digital de todos os estudantes da educacao
F>WMGE

Grupos ou turmas inteiras devem conseguir se conectar ao mesmo tempo a rede Wi-Fi e
acessar, com seguranca, conteudos educacionais nos ambientes da escola, permitindo o
uso de todo o potencial da conectividade de internet disponivel.

Nesses termos, foram estabelecidos parametros de qualidade % 3% — que incluem a veloci-
HEHI HEW GSRI\®IW | GSR¥%“KYVE{i®IW HI ;M *M « TEVE KEVERXN
EXIRHE E WYE “REPMHEHI TVMRGMTEP HI ETSMS ESW TVSGIW

Com as condi¢Bes minimas de acesso garantidas, torna-se possivel implementar uma edu-

GEij*S HMKMXEP | QMHM>XMGE GETE” HI ENYHEV SW IWXYHERX
GEW | GVEXMGEW RIGIWW>VMEW TEVE I\NIVGIVIQ WYE GMHEHETF
XYVE HMKMXEP JE» TEVX]I HEW INTIVMeRGMEW QEMW GSXMHM|
RS EQFMIRXI IWGSPEV EWWYQIQ YQ MQTSVXERXI TETIP RE TV
de uso da internet.
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AdadceaUxOx@ae 4040 04U0490x ¥ OxaRPaedPacPeae (
tecnologias assistivas

Algumas tecnologias acessiveis em dispositivos méveis também podem ser extremamente
importantes e Uteis para o desenvolvimento, socializacdo, aprendizagem e participacéao de
GVMERJEW | EHSPIWGIRXIW GSQ HI#2GMaRGME

% 0IM &VEWMPIMVE HI -RGPYW+S FE HIAWRN SKIGRSG P($% @ B olRG M
ajuda técnica” como produtos, equipamentos, dispositivos, recursos, metodologias, estrate -

KMEW TV>XMGEW | WIVZMiSW UYIl SFNIXMZIQ TVSQSZIV E JYR
| § TEVXMGMTEj*S HE TIWWSE GSQ HI“GMeRGME SY GSQ QSFN
RSQME MRHITIRHeRGME UYEPMHEHI HI ZMHE | MRGPYWeS WS

Assim, tal como bengalas, muletas, cadeiras de rodas, aparelhos auditivos, lupas de aumen
to ou caes-guia, também saotecnologias assistivas 0s ampliadores e leitores de tela — apli-
cacodes que fornecem adaptacao ou narracdo de textos, audiodescricdo de imagens, nave-
KEij*S | GSQERHSW TSV ZS” SY KIWXSW PIKIRHEW SY TIPE 08I

EPI VIWWEPXEV UYl S EGIWWS HI GVMER;EW | EHSPIWGIRXIW
gias, por si sO, ndo garante a sua incluséo e acessibilidade plena. O envolvimento das pes

soas de toda a sociedade € fundamental no processo de desenvolvimento desse publico. A
MRXIVEj*S HMVIXE GSRXSRYE | TVIWIRGMEP GSQ TIWWSEW G S
ambientes, é fundamental para que compreendam a si mesmas, 0 outro e seu entorno.

E importante ressaltar que, ao mesmo tempo em que a lei estabelece que as empresas de
tecnologia e os governos devem fornecer acessibilidade, treinamento e suporte para as
TIWWSEW GSQ HI“GMaRGME SY PMQMXEi®IW XEQFE£Q \MKI U
tam seguranca, privacidade e protecédo no tratamento de dados dessas pessoas. Portanto,
S YWS HIWWI XMTS HI VIGYVWS HIZI GSRWMHIVEV EW RIGIWW

GEHE YWY>VMS
HEW 4IWWSEW GSE8 gug oM acRGME

sui status de emenda constitucional, con-

“O uso de um computador ou umtablet R+S £ |
VO BEMWE % NENY INHEE TE WMHIVE WI TIWWSE GSQ HI%GM

GSQS £ TEVE YQE TIWWSE GSQ Z que tem impedimento de longo prazo, de

£ EPKS WMQTPIW E KIRXI TVIGM natureza fisica, mental, intelectual ou sen-
YQ QSQIRXS HI ETVIRHMAEHS HI

7TIKYRHS E 'SRZIRj*S 7SFVI SW

JIVVEQIRXE )RUYERXS EW MQEK sor!al, de quem a interagao com uma ou
TEVE UYIQ IR\IVKE R=-W UYI WS mais barreiras pode obstruir a participa¢ao
UYI TEWWEV TSV YQ TIVSSHS HI plena e efetiva na sociedade, em igualdade

No caso do computador entender as teclas de
EXEPLS GSRLIGIV S XIGPEHS IR
XIGPEW UYI IY TVIGMWS YXMPM~
INNGYXEV UYEPUYIV Ej*S%

de condi¢cdes com as demais pessoas.

ca para pessoas com

eqo de informati
(Educador ceg +SVXEPIAE

H|1/4GMURGME ZMWYEP




Recomendacoes para a
efetivacao dos direitos de
criancas e adolescentes
no ambiente digital
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De criancas e adolescentes para criancas e adolescentes 339

3T *HFW ZXFSIT VZFSIT FQLZ R JXY HTMWWXMRSIST fHFP RKEPH (
SYXVE TIWWSE GSQ E WIRWE S HI UYl ZSGme RS PMKE TEVE

N&o usar na sala de aula e ndo usar até muito tarde, para conseguir ir para a escola no
dia seguinte.

Fazer atividades extracurriculares para aprender mais coisas. Um comeco, também, é
tentar ver coisas mais longas, TSVUYIl XIQ QYMXE KIRXI UYl KSWXE HI %
do aplicativo] e acaba aprendendo muito.

Usar um celular pode fazer muito mal para a saude. Por exemplo, algumas pessoas que
YWEQ QYMXS S GSQTYXEHSV “WGEQ RE JVIRXI HE XIPE GSC(
peso.

E importante conversar sobre cyberbullying no ambiente familiar. E preciso reconhecer
para poder lidar com o problema e entender que aquilon&o é s6 uma brincadeira.

Sobrecyberbullying XEQFE£Q £ MQTSVXERXI XIV Be@GtdowedkreRGME H
IJ [TH XNLSN*HF VZJ [TH

As telas sdo boas para ajudar a veroutras pessoas pretas, com vitiligo, com algum tipo
[J 1J*HN SHNF UJXXTFX IF UJWNKJWNF JYH

As telas sdo importantes para n0s podermos compartilhar a nossa sabedoria e os mo-
dos como percebemos as coisas.

Trocar experiéncias sobre esses temas de telas nos deixam mais espertos. As experi-
éncias séo individuais, mas as lutas sdo coletivas.
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Recomendacobes de criancas

e adolescentes para os adultos

 Ensinarpeloexemplo £ MQTSVXERXI TEVE XIV GSIVERGME REW G

« E importante que os adultos da familia tenham bom senso e vejam a protecéo da
imagem de criancas e adolescentes como um ato de cuidado.

e %W KIVEj®IW XaQ HMJIVIRXIW VIPEi®IW GSQ EWXIREW | £
compreensdo sobre como agir vem aos poucos.

« E importante levar em consideracdo a opinido da crianca e do adolescente na
hora de postar conteudos sobre eles.

* Informar sobre o cyberbullying é muito importante, mas nao basta dizer que ele
existe. Tem que explicar o que se pode fazer quando acontece com vocé, com
guem conversar e como pedir ajuda.

* Nas midias a imagem de criancas e adolescentes deve ser tratada com muita
cautela, havendo protecdo HI WIYW TIVY%AZW | HI WIYW HEHS IQ VI
privacidade.

e Pedir o consentimento HSW VIWTSRW>ZIMW £ EPKS QYMX VIPE
VIWTSRW>ZIMW UYl TVMZEQ E GVMERGE SY EHSPIWQIRXI H
ser feito é ensinar como usar de forma consciente.

e (M~™IV TE \émprésds ndo coletarem dados de criancas e adolescentes
IRUYERXS YWEQ EW TPEXEJSVQEW £ MQTSVXERXI JVE GE

s %HETXEV EW VIKVEW 8IVQSW Hfacidtsv 8 coniptééddéic 8¢ TEVE
criancas e adolescentes faria com que eles ndo acolhessem coisas erradas.

* Os textos dos Termos de Usos e Servigos deveriam ser mais claros e com uma
PMRKYEKIQ QEMW EGIWWS8ZIP 'SQS STMREV WIQ IRXIRHIV

» Crianca nao deve trabalhar. Acho que crianca nao deve ser obrigada a fazer o
gue ela ndo quer ou serusada como fonte de renda.

» Sobre o uso de telas,é preciso buscar entender o porqué do uso.
- E importante ser claro principalmente quando se trata de dados pessoais. E

importante manter o educando e a familia informados sobre cada passo e o0s
motivos, mesmo sendo uma escola.

- J
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* As escolas nao deveriam controlar os dados dos alunos, deviam ensinar os alu-
nos a proteger os seus dados.

* Seria ideal rever a exposicao de criancas e adolescentes pela escola, sendo
importante ter a permissdo ou o0 consentimento dessas pessoas para postar
sobre elas.

 Uma ideia é criar um espaco onde adiscussao sobre telas seja adequada ao
publico TEVE TSV QIMS HMWWS TVSQSZIV EXMZMHEHIW FE
para que criancas possam opinar de diversas formas sobre o assunto, como por
meio da arte, da brincadeira e do movimento.

» Seria interessante falar sobre os riscos das telas, como o cyberbullying, a partir
de HQs LMWX-VMEW IQ UYEHVMRLSW JSWMGEW | SQ ZIV
K pessoas jovens e com versdes disponiveis em braille, Libras e audiobook.

Familias, pessoas cuidadoras, tutores e responsaveis

* Na&o permitir o uso de telas e aparelhos digitais por bebés QIRSW HI ERSW HI MFE
WEPZS TEVE GSRXEXS GSQ JEQMPMEVIW TSV ZMHISGLEQEF
dades, como brincadeiras, interacdes face a face e atividades fisicas.

» Evitar, se possivel,a aquisicdo ou posse de aparelhos celulares do tipo smartphone,
antes dos 12 anos de idade.

» Evitar o uso de redes sociais por criangas (pessoas até 12 anos) e observar a faixa eta -
WNF XNSFQN_FIF UJQF (QFXXN*HF T .SIN@&asrecohpéndacdt&sY T F H
HI MHEHI Q8RMQE TEVE EGIWWS WeS HMJIVIRXIW TeME GEHI
brar que a maioria das redes sociais néo foi projetada para criancas, e contéem padrdes
UYl IWXMQYPEQ S YWS TVSPSRKEHS I TSXIRGMEPQIRXI TVS
gue a presenca de criancas em redes sociais se torna um fator de pressao para que ou
tras criangas e familias naturalizem esse tipo de uso.

* Acompanhar o uso de dispositivos eletronicos, aplicacdes e redes sociais durante a
adolescéncia E ERSW EnadiBgs Yemiidr .

e Observar EW GVMER{EW | EHSPIWGIRXIW IRUYERXS Q84RANSQI1Q ¢
oportunidades para a interacao .

» Dialogar com criancas e adolescentes sobre o0s riscos e as oportunidades no ambiente
digital, levando em consideragéo a opiniao de todos os envolvidos e elaborando regras
da propria familia, que estimulem o uso moderado e saudavel das tecnologias.
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JZMXEV YWEV E TSWWMFMPMHEHI HI EGIWWS ESW HMWTSWI
como recurso de barganha.

Ensinar pelo exemplo, evitando o uso excessivo de dispositivos digitais diante de crian-
iEW | EHSPIWGIRXIW HYVERXI SW QSQIRXSW HI GSRZMZaRG

Evitar o uso de dispositivos digitais no momento das refeicbes em familia .

Estimular que criancas e adolescentes usufruam de tempo de qualidade com brincadei -
ras e atividades livres de telas.

Preservar a qualidade na rotina do sono, evitando a posse de dispositivos digitais no
G-QSHS I RS LSV>VMS HI HSVQMV

Conhecer e avaliar a adocdo demecanismos de supervisdo parental disponiveis nas
plataformas, aplicativos e dispositivos digitais, conforme a idade da crianca ou adoles -
cente.

Preservar, em curto, médio e longo prazos, aimagem e a privacidade de criancas e
adolescentes GSQFEXIRHS E INTSWMj*S JVIUYIRXI IN\GIWWMZE |
macdes sobre eles em redes sociais.

2S TVSQSZIV E TV>Xrkba@lo dé BridaEaP etddolescentes .

JZMXEV E T¥ShaXeWtiGgE HITSWMijeS HI MRJSVQEi®IW WSFVI Y%PLS
em redes sociais abertas, de modo a preservar o direito a privacidade das criancas e
adolescentes, prevenindo inclusive riscos de uso indevido de sua imagem no ambiente

digital.

Informar-se e comunicar as criancas e adolescentes sobre a ilegalidade da pratica de
cyberbullying , os contornos que pode assumir (racismo, misoginia, gordofobia, Igbtfo -
bia IRXVI SYXVSW FIQ GSQS A jle Susa MsT\V@iviiasHdessa
TV>XMGE

&YWGEV MRJSVQEV WI | SFXIV EN Yirdi€ios dS sapWieB&iIEOP G E W S
ou excessivo de dispositivos digitais , observando atentamente sinais de alerta, como
sofrimento mental, agressividade, isolamento social, problemas de autoimagem,
cyberbullying, agressividade, autoleséo, entre outros.




Guia sobre Usos de Dispositivos Digitais ® Recomendacoes

Setor empresarial

* Promover campanhas, com relevancia de impacto, sobre seguranca de criancas e ado-
lescentes no ambiente digital MRGIRXMZERHS S YWS WEYH>ZIP-1 QSHI
gias de Informacdo e Comunicacédo, em geral, e de seus proprios produtos e servicos,
HI QSHS IWTIG8%GS

» Adotar termos e politicas de uso em linguagem clara e compreensivel, que priorizem a
protecao integral de criancas e adolescentes, de modo a reforcar a interpretacdo que a
legislacao brasileira considera para a sua condi¢do de sujeitos de direitos.

* Adequar a estratégia de linguagem usada em termos e politicas de uso aos padrées
I\MKMHSW TIPE OIM +IVEP HI 4VSXIlj*S HI (EHSW 4IWWSEMW
MRJSVQEi®IW WSFVI S XVEXEQIRXS HI HEHSW HSW YWY>VMS:S
sivel, apropriada ndo somente ao entendimento de adultos, mas também de criancas e
adolescentes.

e *EANV GYQTVMV MRGPYWMZI GSQ YWS HI JIVVEQIRXEW HI M
nimosde [JWN*HF T paM adebkb a aplicacdes que ndo sejam adequadas a crian
¢as ou adolescentes.

 (MWTSR MiesarsvhoEpara a mediacdo familiar adaptados conforme a idade ou
graus de autonomia e maturidade de criancas e adolescentes, facilitando o0 acesso ao
recurso, acompreensato HEW IWXVEX£KMEW HI PMRKYEKIQ YWEHEW
relacdo ao tratamento de dados.

» Dar ampla publicidade aos mecanismos disponiveis para acompanhamento familiar ,
como as chamadas ferramentas de controle ou supervisao parental, bem como as ver-
W®IW HEW ETPMGE{i®IW ZSPXEHEW TEVE S TtFPMGS MRJER)>
cas em relacéo a versao original.

e )Q ETPMGEj®IW TEVE EW UYEMW I\MWXE E TSWWMFM-PMHEH
GIRXIW | XIVGIMVSW TSV QIMS HI QIRWEKIRW HI XI\XS >»YH
ou assincrona, desativar as ferramentas de interagcdo por padrao (default EPEQ-HI JE
zer essa funcionalidade constar como protecao possivel de ser acionada por supervisao
parental.

* Na&o coletar dados pessoais de criangas e adolescentes para criar T 1V Y4 P E Ge&R ¥6
em vista o seu melhor interesse, zelando pelo direito a privacidade (interpessoal, institu-
GMSREP | GSQIVGMEP

* Vedar publicidade e comunicacdo mercadologica voltada para o publico infantil em
suas aplicacdes, bem como qualquer publicidade de jogos de apostas direcionada para
criancas e adolescentes, ou que conte com a participacao deles.
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» Coibir o trabalho de criancas e adolescentes no ambiente digital, inviabilizando a mo-
netizacao de contetdos HMVIXEQIRXI EWWSGMEHSW ESW GLEQEHS)
rns”.

* Implementar medidas de seguranca para o exercicio da manifestacdo artistica de
criancas e adolescentes no ambiente digital * MRGPYWMZI HSW GLEQEHSW ~
VIW QMVMRW% ¢« GSRJSVQI EW I\MKeRGMEW PIKEMW GSRXYV

° %HSXEV QIGERMWQSW IY%GENMNW TE V EalthSMUFaMplorxc8dsBXy- EW JS
al nas plataformas digitais , bem como a derrubada de conteudos nao consentidos de
nudez reportados por dendncia.

* (IWIRZS Bpfidatdes e jogos digitais ou eletrdbnicos que respeitem o Estatuto da
'"VMERJE | HS %HSPIWGIRXI | E 6IWSPYj*S HS '32%2(% Rq

* Revisar e adequar a oferta de aplicacbes, combatendopraticas discriminatdrias , como
0 enviesamento algoritmico.

e (IWIRZSPZIV | SJIVIGIV ES QIVGEHS TVSHYXSW EHETXEHSW
| EHSPIWGIRXIW EHIVMREUBaEe B&ouaME iovWdeldign na criacdo de
W S J X [ HagbgVdigitais e aplicativos, mantendo por padrdo (default SW TEV@®@QIXVS
mais elevados de seguranca, protecao e privacidade possiveis, inclusive possibilitando
limites de acesso a aplicacédo apos o decurso de tempo excessivo.

» Abster-se de utilizar padrées ocultos nocivos de design e recursos manipulativos ou
gue estimulem o uso excessivo em aplicacdes que possam ser acessadas por criangas
| EHSPIWGIRXIW XEMW GSQS QEW RS VIWXVMXEW E

» 2SXM¥“LGE{®IW IWTIGMEPQIRXI I1Q TIVESHS RSXYVRS
» %GIWWS E VIHIW WSGMEMW TSV EHSPIWGIRXIW IQ TIVSS
» OMRLEW HS XIQTS SY JIITHW HI GSRXI+tHS MRYAWRMXSW
» 6ITVSHY S EYXSQ>XMGE HI GSRXI+tHSW EYHMSZMWYEMW

» Uso de “curtidas” ou de outros mecanismos de comparacao social ou
HI ETEVeRGME JE§WMGE

* (IWIRZSPimp¥mentar ferramentas para detectar, coibir, reduzir e remover con -
teudos de violéncia ou exploracdo sexual de criancas e adolescentes, inclusive com
mecanismos e canais de denuncia de violacdes de direitos de criancas e adolescentes.

* Promover a moderacdo automatizada e humana de conteudos postados em redes so-
ciais, combatendo a difusdo de conteudos apelativos, discursos de 6dio ou violentos
gue atinjam criancas e adolescentes, bem como |JWWZGFSIT UJW*X due ZXZ W
GSQIXEQ TSXIRGMEMW GVMQIW GSRXVE GVMER{EW I-EHSPI)
nosas a saude desse grupo.
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Publicizar para a sociedade as medidas tomadas para protecao de criancas e adoles-
centes no ambiente online, mediante a divulgacéo de analises de risco e relatérios de
transparéncia.

Facilitar o acesso de pesquisadores ESW HEHSW RIGIWW>VMSW TEVE GSQ
sar os padrdes de uso de aplicacdes e dispositivos digitais.

Estimular iniciativas conjuntas (“ cross platform % GVSWW MR HYIWXSQ TEVXMPLE
XS | MQTPIQIRXE|j*S HI FSEW TV>XM Gomdate aX ViGIEnEIBSSIVREW TE V
criancas e adolescentes e para promoc¢ao da seguranca por design.

va e0abU00x880@ xUUUcOUe&

N&o direcionar publicidade ou acionar outras estratégias de comunicacdo mercadol6 -
gca TEVE EFSVHEKIQ HMVIXE I SY Y4HIPM"Ej*S HS TtFPMGS M

71V XVERWTEVIRXI WSFVI QIRWEKIRW TYFPMGMX>VMEW GSR
usando formasde NIJSYN*HF T IT [ SHZQUE ndd s JastHhjm Qo texto
escrito.

Coibir o trabalho de criancas e adolescentes no ambiente digital XIRHS GMaeRGME \
S GEV>XIV HI I\GIlj*S FIQ GSQS WSFVI EW I\MKeRGMEW PIKI
infantil no pais.

Contribuir para a difusédo de orientacdes e boas praticas TEVE S YWS WEYH>ZIP H
sitivos eletronicos.

(MJYRHMV QIRWEKIRW UY I daffeRtémemd-av EcgbeibilVikg Sabrangen-
do racismo, misoginia, gordofobia, Igbtfobia 11X G HSW HMWGYVWSW HI -HN
contra criancas e adolescentes.

%FWXIV WI HIl MRGIRXMZEV TV>XMGEW SY EXMZMHEHIW UYI
iEW | SY EHSPIWGIRXIW IQ VMWGS SY |ogds 8anapbstax bu@Y P1Q E
consumir produtos inadequados a sua idade.
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Escolas e Sistemas de Ensino

6IEPMM"EV Ei®IW UYIl TVSQSZEQ VI%I\®IW GVEXMGEW | GSRW
lidar com as oportunidades e os riscos da relacdo de criancas e adolescentes com o
ambiente digital, considerando o disposto na Lei Federal n° 15.100/2025 para fomentar:

» Atividades que incluam as criancas e os adolescentes RE VI%I\¢S WSFVI SW
HSW HMWTSWMXMZSW HMKMXEMW | WIYW MQTEGXSW RE

» Processos que envolvam diretamente as familias responsaveis por tais sujeitos e
SJIVI{EQ MRJSVQE®IW | VIGYVWSW TEVE PMHEV GSQ S X

» Solucbesque NSHQZFR F VZFQN*HF T ITX UWT*¥XidoSHeNX 1J J
GMQIRXS ES WIY TETIP HI EKIRXIW JYRHEQIRXEMW RE T\
I IMHM>XMGE

Estabelecer normas sobre a implementacao das regras parao uso de celulares no con-
texto das instituicdes de ensino — levando em conta a Lei Federal n° 15.100/2025 e
a participacdo da comunidade escolar — considerando que o uso nao pedagoégico de
dispositivos digitais no ambiente escolar, em qualquer etapa de ensino, pode trazer pre-
juizos para o processo de aprendizagem e desenvolvimento de criancas e adolescentes
e que o uso individual de dispositivos digitais como tablets e celulares na educacéao
infantil n&o deve ser estimulado.

Promovera HTSJHYN[NIFIJ X NdsSohteitbsridiriis de aprendizado.

Ouvir e considerar aopinido das criancas e dos adolescentes diretamente afetados pe-
las decisdes sobre os usos de dispositivos tecnoldgicos e suas aplicacbes no ambiente
escolar.

Zelar pela seguranca de rede no ambiente escolar, inclusive bloqueando o acesso a
sites ou dominios que tenham conteudos inadequados a criancas e adolescentes.

+EVERXMV UYl GVMERJEW | EHSPIWGIRXIW GSQ HMIJIVIRXIW
as fisicas, intelectuais, psicossociais, auditivas e visuais — tenham acesso a tecnologias

assistivas que os permitam superar barreiras de ensino e aprendizagem no ambiente

digital, independentemente de faixa etaria .

Garantir o direito a privacidade MRXIVTIWWSEP MRWXMdeXiaMEREP | G
adolescentes ao aderir a aplicativos ou servicos de terceiros, usados na instituicao de

ensino e pela comunidade escolar. Considerar, inclusive, que acoleta de dados de crian-

iEW | EHSPIWGIRXIW RS EQFMIRXI IWGSPEV TEVE Y“REPMHE
no uso de tecnologias de biometria e reconhecimento facial — deve se dar de forma
minimalista, proporcional e transparente quanto as condi¢cfes de tratamento e armaze-

namento de tais informacdes.

6121V E EHIUYEjS HI TIVZAaW HE MRWXMXYMjeS IQ VIHIW WSC
TV>XM Ghrerting I\TSWMij*S HI MRIJSVQEi®IW WSFVI SW IWXYHE
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Comunicar as criancas e adolescentes sobre a ilegalidade da prética de cyberbullying,
FIQ GSQS WSFVI SW XMTSW HI HERSW GEYWEHSW SW Z8§XMQ

Promover JSVQE|® I W TEVE TVS“WWWMSREMW HE )HYGEj*S -RJEF
eMédio TVSIIWWSVIW GSSVHIREHSVIW WYTIVZMWSVIW HMV
WIKYVS | VIWTSRW>ZIP HEW 8IGRSPSKMEW HI -RIJSVQE S |
digitais por criancas e adolescentes, tendo por foco a detec¢éo, a prevencao e a aborda

gem de sinais sugestivos de sofrimento psiquico e mental e de efeitos danosos do uso
imoderado desses dispositivos.

(MWTSRMFMPMMA"EV IWTE{jSW TEVE IWGYXE | EGSPLMQIRXS HI
tejam em sofrimento psiquico e mental decorrentes principalmente do uso imoderado
de telas e de nomofobia, como exige alLei Federal n° 15.100/2025.

Governos, formuladores e implementadores de politicas publicas

Criar regulacdes para o ambiente digital que levem em consideracdo a protecéo in-
tegral, o desenvolvimento progressivo e a participacdo da crianca e do adolescente,
cobrindo brechas legais sobre a regulacdo das plataformas digitais no Brasil.

Fiscalizar o cumprimento das normas de protecdo — previstas para crian¢as e adoles-
centes brasileiros — por provedores de aplicacdes e contetudos digitais do Brasil ou de
outros paises.

Fornecer, asautoridades investigativas e judiciarias, capacidade, recursos técnicos e
“WRERGIMVSW TEVE VIWTSRHIVIQ W HIRtRGMEW HI ZMSPE(
PIWGIRXIW HI JSVQE >KMP | IY2aGE"

Promover a Politica Nacional de Educacédo Digital e implementar a Estratégia Brasileira
de Educacao Mididtica MRGIRXMZERHS | HMJYRHMRHS MRMGMEXMZE
tunidades e os riscos da relacéo de criancas e adolescentes com o ambiente digital.

Estabelecer diretrizes para a implementacdo de politicas publicas nacionais que ga-
VERXEQ S HMVIMXS § TVMZEGMHEHI MRXIVTIWWSEP MRW]
adolescentes.

Investir em politicas de educag¢do em tempo integral , para que criancas e adolescentes
possam contar com opc¢des qualitativas no contraturno, envolvendo-se com atividades
educativas, esportivas e de lazer a partir da socializacao.

Prover e promover HTSJHY N[N IFI1J XNbrSd\redtiBid ldria a cidadania digital.

Estimular politicas de construcéo, reforma e manutencao de espacos publicos seguros
e ludicos, onde criancas possam exercer o direito ao brincar.

Adotar politicas publicas que estimulem o esporte, a cultura e atividades fisicas e artis-
ticas ao ar livre e em espacos publicos, voltadas para criancas e adolescentes.
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.SHISYN[FW J ESVFIEHPNVMPW® S HI TIWUYMWEW GMIRX8“WGEW W!
vos digitais, 0 bem-estar e a saude fisica e mental de criancas e adolescentes.

Sistema de Garantia dos Direitos da Crianca e do Adolescente

Sistema de Justica

Fortalecer o sistema para que tenha condicbes de dar resposta a violacdes de direitos
de criancas e adolescentes no ambiente digital.

J\MKMV UYIl TVSZIHSVIW HI ETPMGEXMZSW GYQTVEQ S UYI |
%HSPIWGIRX!|I | RE 6IWSPYj*S HS '32%2(% gagantiae protegddl XV E X
dos direitos de criancas e adolescentes no ambiente digital.

Adotar tecnologias assistvas | HMWTSWMXMZSW HMKMXEMW UYI JEGWN
por criancas e adolescentes e assegurem a sua participacéo e direito de escuta*® em
TVSGIWWSW NYHMGMEMW 1Q UYI WYE TVIWIR{E WINE RIGIW)\

)Q GEWS HI TVMZEj*S HI PMFIVHEHI HI EHSPIWGIRXI -TIPE T
XMV GSRXEXS TVIWIRGMEP TEVE IRZSPZMQIRXS WMKRMYGE
sua reabilitacdo, evitando o uso de videoconferéncias para os procedimentos judiciais.

No caso de disputas judiciais familiares sobre a posse de aparelhos celulares, do tipo
smartphone, por criancas, ao ponderar o “interesse superior da crianca”,levar em conta

FX J[NI SHNFX HiINpogiveis HiRt&tizadas neste Guia, que desaconselham que
MWWS SGSVVE ERXIW HSW ERSW HERHS Wdumbphoh® e RGME
sem acesso a redes sociais ou aplicativos de mensagens.

Servicos de Atendimento a Saude, de Assisténcia Social e de Cuidados

-RGPYMV GSRXI+tHSW WSFVI S YWS WIKYVS | VIWTSRW>ZIP |
Comunicacdo nos processos de formacao continuada de trabalhadores de saude, da

rede socioassistencial de Protecdo Social Basica e de Protecdo Social Especial e de

servicos de cuidados, para apoiar familias de criancas e adolescentes a partir dos seus

contextos sociais e territoriais.

Inserir contetdos deste Guia, em linguagem acessivel e, no que couber, na®rientacdes

técnicas e demais publicacdes direcionadas aos trabalhadores do Sistema Unico de
%WWMWXaoRGUAS 7RGVMEWEFEPLS 7SGMEP GSQ *EQ8PMEW HI
HSW '"IRXVSW HI 61JIVeRGME HI %WWMWXaRGME 7SGMEP '6
JYWTIGMEPMA"EHS HI %WWMWXaRGME 7SGMEP '6)%7

Realizar, nos servicos de saude, socioassistencial e de cuidados,acfes coletivas com
a comunidade, familias, criancas e adolescentes, para discutir as oportunidades e os
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riscos HE VIPEj*S HI GVMER{EW | EHSPIWGIRXIW GSQ E GYPXY
WSFVI SW YWSW HSW HMWTSWMXMZSW HMKMXEMW | WYEW
GSQYRMX>VME | E ZMHE 1Q WSGMIHEHI

'"VMEV STSVXYRMHE H I&upbs dé KorRi8&hSa eb81\&fiancas, adolescentes

| NSZIRW HS ®®QFMXS HS 71VZMiS HI 'SRZMZaeRGME | *SVXE
XIQ>XMGEW HMVIMXSW HMKMXEMW HI GVMER;EW | EHSPIWG
XEMW VMWGSW | STSVXYRMHEHIW RS EQFMIRXI HMKMXEP

Considerar, na implementacdo de servicos de cuidados para criancas e adolescentes,

0 uso seguro de tecnologias assistivas, incluindo dispositivos digitais que facilitem o

acesso, a participacéo, a escuta e a interacao entre criangas e adolescentes com e sem
HIYaGMaeRGME GSQ QIHMHEW HI TVSXIjeS UYIl VIWTIMXIQ EW
HIW HI GEHE YWY>VMS

Investir em medidas e servicos de cuidado que — ao associarem o direito de ser cui-
dado ao direito de brincar de criancas e adolescentes — deem mais tempo para o auto-
cuidado aos familiares e pessoas cuidadoras e reduzam a sobrecarga com o trabalho
de cuidado. E importante oferecer também informacdes e recursos para que, durante
0s momentos de descanso das pessoas cuidadoras, as criancas disponham de outras
opcOes além das telas.

Sistema Nacional de Defesa do Consumidor

Fortalecer o sistema para que tenha condi¢cdes de dar resposta a violacdes de direitos
de criancas e adolescentes no mercado de consumo.

Coibir a publicidade enganosa e abusiva no ambiente digital direcionada a criancas e
adolescentes.

'SMFMV RS EQFMIRXI HMKMXEP TV>XMGEW EFYWMZEW HI JS
rabilidade ou desconhecimento do consumidor — tendo em vistas sua idade — para lhe
ofertar produtos e servicgos.




Glossario

Autonomia progressiva da crianca: ter sua capacidade decisoria construida ao longo da

ZMHE RS WIRHS S GVMX£E£VMS IX>VMS S tRMGS EWTIGXS MR
ZSPZMHEW N> UYIl I WWIW TVSGIWWSW RS SGSVVIQ HE QIWQE
desse grupo.

Céamaras de eco: espaco de consumo e producdo de midia limitado e fechado, que tem o
TSXIRGMEP HI EQTPMEV EW QIRWEKIRW XVERWQMXMHEW HIRX
ou discordantes.

Cidadania digital: entendimento e aplicacdo de principios relacionados a responsabilida-
des e comportamentos éticos ao utilizar tecnologias digitais e conviver em ambientes di -
gitais, bem como conscientizar-se dos impactos do uso excessivo na saude mental e no
bem-estar.

(TSIJHYN[NIFIJ XNIRSSNVIRFNNEFSRIGXMZMHEHI UYIl TIVQMXI ESW
T1V M aehid®idegura, de qualidade, a um custo acessivel, e mediante o dominio de habi
lidades digitais.

Cyberbullying: MRXMQMHE|j*S WMWXIQ>XMGE MRHMZMHYEPQIRXI S°
fisica ou psicoldgica, de modo intencional e repetitivo, sem motivacao evidente, por meio de
atos de humilhacao, de discriminacdo ou de ac¢des verbais, morais, sexuais, sociais, psicc
l6gicas, fisicas, materiais ou virtuais, na internet, redes sociais, aplicativos ou jogos online.

Design manipulativo: TV>XMGE HI HIV®JR [EXaplicacdes que intencionalmente
MR“ZYIRGMEQ S GSQTSVXEQIRXS HSW YW WesigheEMW ate@@eSad S E F I
JVIUYIRXIQIRXI HIWGSRWMHIVERHS SW MRXIVIWWIW HS YWY>\

Deepfake: GSRXItHS WMRXEXMGS HI MQEKIQ SY EYHMSZMWYEP |
GME EVXMY.GMEP UYIl TSHI WIV YWEHS GSQ E MRXIRj*S HI TVI

Economia da atencdo: abordagem que trata a atengcdo humana como um bem escasso e
com valor econdmico, motivo pelo qual modelos de negdcio do ecossistema digital tendem
EIWXMQYPEV ES Q>\MQS E GETXYVE HE EXIRj*S HSW YWY>VMS:¢

Educacéo digital e miditica: enquanto a educacgéao digital escolar compreende o conjunto

HI GSQTIXeRGMEW LEFMPMHEHIW | GSRLIGMQIRXSW RIGIWW)>
nia digital na contemporaneidade, estruturando-se a partir dos eixos de cultura digital, mun-

HS HMKMXEP | TIRWEQIRXS GSQTYXEGMSREP IRKPSFERHS SW
digital, as dinamicas sociais mediadas e impactadas pela tecnologia e as transformacdes

RS QYRHS HS Xadi&chg@®ridiatiea € o conjunto de habilidades para compreensao
GVSE§XMGE | VI2ZI\MZE HSW MRHMZ8HYSW IQ VIPEj*S ES YWS | §
¢cOes e contetdos de midia nos ambientes digitais.

Etiqueta digital: regras e comportamentos proprios do ambiente digital, que servem de pa-
rametro para relacdes respeitosas em tal contexto.



FoMo (Fear of Missing out): o termo descreve um fendmeno observado em sites de redes
WSGMEMW UYIl TSHI WIV XVEHY"MHS GSQS S QIHS HI “4GEV F}
sejo que alguém tem de permanecer continuamente conectado com o que 0s outros estao

fazendo.

Gordofobia: termo usado para descrever preconceito, aversao, desvalorizacao ou hostiliza-
cao de pessoas gordas.

Lgbtfobia: termo usado para descrever o preconceito, aversdo, desvalorizacéo e hostiliza
i*S HI TIWWSEW 0+&85-% GSQ JSGS IQ WYE SVMIRXEj*S WI\YE

Misoginia: termo usado para descrever preconceito, aversao, desvalorizacdo ou hostiliza-
¢cao de meninas e mulheres.

Monetizacdo de conteudos: o processo de transformar contetdo digital em uma fonte de
receita.

Neonazismo: TV>XMGEW HI MRXSPIVeRGME WSGMEP TEYXEHEW RE
e pureza de uma determinada ragca ou povo sobre outros, que aciona recursos de agressao,
humilhacéo e discriminacdo aos que ndo correspondem ao padrao.

Nomofobia: medo ou sensacdo de angustia ocasionada pela impossibilidade de acesso a
aparelhos celulares ou outras tecnologias digitais.

Padrdes ocultos: TV>XMGEW GSQIVGMEMW UYIl IQTVIKEQ IPIQIRXSW I
digital para, de forma enganosa, subverter ou prejudicar a autonomia de tomada de dect
sbes do consumidor.

Parentalidade distraida: uso constante de dispositivos digitais no momento de cuidado
das criancas e adolescentes, que resulta numa relacao familiar de menor qualidade e maior
risco de exposicao a acidentes domesticos.

SIW*QFRIXSMEIXEQIRXS HI HEHSW TIWWSEMW ZSPXEHS TEVE GF
YaW UYIl TIVQMXIQ JEMNIV MRJIVERGMEW WSFVI WIY GSQTSVXE(
WE+HI TVIJIVeRGMEW TIWWSEMW MRXIVIWWIW HIWINSW HI G

Plataformas digitais: ambientes online onde fornecedores e consumidores se conectam
para relacdes de troca, que podem ser de trabalho, ensino, lazer ou entretenimento, basea
dos em modelos de negdcios intermediados por tecnologias e na economia de dados.

Protecao integral da crianca e do adolescente: gozar dos direitos fundamentais que se
IWXIRHIQ SW TIWWSEW EHYPXEW QEW XEQF£Q HEUYIPdW UYI
GMHEHIW GSQ TVIGIHERGME RS EXIRHMQIRXS HI WIVZMiSW T
destinacdo de recursos no que toca aspectos de sua protecéo.

Racismo: termo usado para descrever preconceito, aversao, desvalorizacao ou hostilizacédo
de pessoas com foco na cor de sua pele, seu grupo racial ou étnico.



Seguranca por design (“Safety by design™): TV>XMGE HI MRGSVTSVEV MRXIRG!
sos, salvaguardas e principios que priorizem a segurancga, a privacidade, os direitos e o
FIQ IWXEV HSW YWY>VMSW HIWHI E GSRGEGIK|[ESVHEW ETPMGE G

Sexting: TV>XMGE HI IRZMEV QIRWEKIRW HI GSRXI+tHS WI\¥EP SY
VoS, redes sociais ou celulares, através de texto, fotos ou videos.

Sextorsdo: quando alguém ameaca divulgar imagens intimas, em fotos ou videos, para
obrigar alguém a fazer algo que a pessoa ndo quer.

Sharenting: acdo de adultos de compartilhar contetdos, especialmente fotos e videos, so-
bre criancas e adolescentes, em ambiente digital como redes sociais, 0 que pode ampliar
riscos ou comprometer a privacidade e a seguranca.

Trolada: giria propria do ambiente digital, que faz mencao a piadas ou brincadeiras de mau
KSWXS 1Q UYI EPKYQ YWY>VMS WI XSVRE S GIRXVS HI YQE GL
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